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OKUL TOPLULUGU UYELERININ INTERNET VE MOBIL ILETiSIM TEKNOLOJILERI iLE
ETKILESIMIN OLASI RISKLERI UZERINE DUSUNCELERI"

THOUGHTS OF MEMBERS OF THE SCHOOL COMMUNITY ON THE POSSIBLE RISKS OF
INTERACTION WITH INTERNET AND MOBILE COMMUNICATION TECHNOLOGIES
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Cocuklarin bireysel yasam bicimlerini belirleyen internet ve mobil iletisim teknolojileri, sadece olumlu ve faydali yanlariyla
degil bircok hesap edilemeyen olumsuz ve faydasiz yonleriyle hayata dahil olmaktadir. Dijital teknolojiler hayatimizin geri donitisi
olmayan bir gercegidir ancak faydalara erisimi en tist diizeye ¢ikarirken, riskleri en aza indirebilme hedefi cocuklarin diinyasina temas
eden kurum, kurulus ve ailelerin en 6nemli sorunlarindan biri haline gelmistir. Cevrim-igi risklerinin derlendigi bu ¢alisma, belirlenen
sorunlarin giderilmesine yonelik bir cabamn tirtinii olarak ortaya konulmustur. Okul toplulugu tiyelerinin, internet ve mobil iletisim
teknolojileri ile etkilesiminin olasi riskleri tizerine goriislerini belirlemek amaciyla odak grup calismalar1 yapilmistir. Calisma, Kayseri
ilindeki 3 farkli sosyoekonomik diizeyi drnekleyen 10 ortaokulu kapsamaktadir. Bu kapsamda her okuldan 1 rehber 6gretmen, 1
ebeveyn ve 1 6grenci olmak tizere her bir odak grup goriismesi 10 kisiden olusmak tizere 3 odak grup goriismesi gerceklestirilmistir.
Okul rehber dgretmenlerine gore dgrencilerin karsilastig: risklerin basinda giindelik hayatta internet ve mobil iletisim teknolojileriyle
gecirilen siirenin oldukga fazla ve nitelikten yoksun olmasi gelmektedir. Ebeveynlere gore cocuklarma yonelik risklerin basinda;
internetle gecirilen zamanin fazlaligl, oyun bagimlilig, dijital yasam bi¢iminin kiiltiirel degerleri alt tist etmesi ve bu durumun egitim
stireclerini olumsuz etkilemesi gelmektedir. Ebeveynler, dijital diinyadaki bu yasam bi¢imini, hastalikli bir stire¢ olarak
degerlendirmekte ve kendilerini bu konuda zorlanmis ve caresiz hissetmektedirler. Giivenli internet konusunda sorun yasayan
ebeveynler ve hatta rehber 6gretmenler, bu konuda ne yapacaklarimn bilememektedirler. Cocuklar ise, bu cihazlarla gegirilen zaman ve
icerik konusunda kendi hallerine birakilmalar1 gerektigini diisiinmektedirler. Dijital yasamin ortaya koydugu bu sorunlar sadece
cocuklarin veya ebeveynlerin degil tim toplumun temel sorunlarindandir. Ozellikle bu sorunla bagetmenin yollarini aramak ve
uygulamak; basta egitim kurumlarma, sivil toplum orgiitlerine ve devletin aile ve ¢ocuk ile ilgili birimlerine diismektedir ve kurum

enerjilerinin bu alana yogunlastirilmasi acilen gerekmektedir.

Anahtar Kelimeler: Okul Toplulugu Uyeleri, Ortaokul Ogrencileri, internet, Mobil fletisim Teknolojileri, Cevrim-igi Riskler.

Abstract

Internet and mobile communication technologies, which determine the individual lifestyles of children, are included not only
with their positive and beneficial aspects, but also with many inaccurate and useless aspects. Digital technologies are an irreversible fact
of our lives, but while maximizing access to these benefits, the goal of minimizing risks has become one of the most significant problems
of the institutions, organizations and families in contact with the children's world. This study, in which on-line risks are compiled, has
been put forward as the product of an effort to eliminate the problems identified. Focus group studies were conducted to determine the
views of the members of the school community on the possible risks of interaction with internet and mobile communication
technologies. The study consists of 10 secondary schools representing 3 different socioeconomic levels in Kayseri province. In this
context, 3 focus group interviews were conducted with 10 focus groups, each consisting of 1 guidance teacher, 1 parent and 1 student
from each school. According to the school guidance counselors, the risks faced by the students are mainly due to the fact that the time
spent in internet and mobile communication technologies in daily life is quite high and lacking qualifications. According to parents, the
most important risk to their children are excessive time spent on the internet, game addiction, digital lifestyle overcoming cultural
values, and negatively affecting education processes. Parents assess this lifestyle as a malignant process and feel forced about it and
desperate. Parents and even guidance counselors who have problems with safe internet do not even know what to do about this issue
.The children think that they should be left to their own time and content with these devices .These problems posed by digital life are
not only children's or parents' but also the main problems of the whole society .In particular, to seek and implement ways of dealing
with this problemy; it is the primary duty for educational institutions, non-governmental organizations and the family and child related
units of the state and it is urgently necessary to concentrate the energy of the institution on this field.

Keywords: Members of The School Community, Middle School Students, Internet, Mobile Communication Technologies,
Online Risk.
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1. Giris

Insanlik tarihinde hayatin omurgasina miidahale eden kiiresellesme ve kentlesme gibi kavramlarin
yanina dijitallesme de eklenmistir. Bilgi ve iletisim teknolojileri; hizla yayginlasan, durdurulamaz bir gii¢
halini almistir. Ekonomilerden, toplumlara ve kiiltiirlere kadar modern hayatin hemen hemen tiim yonlerini
etkilemekte ve giindelik hayat: sekillendirmektedir (UNICEF, 2017, 6). Diinyanin en degerli sirketleri bilisim
gruplarindan olusmaktadir;! en degerli meslekler dijital diinyaya aittir ve insanlarin yoneldigi ve yer aldig1
medya bigimi de yeni medyadir. Insanlarin sosyo-kiiltiirel hayatini belirleyen 6nemli faillerinden biri haline
gelen yeni medya (internet ve mobil iletisim teknolojileri), insanlarin hayatina dokunma noktasinda
geleneksel medyadan ¢ok daha giti¢lii bir konuma gelmistir. Bu ¢agda dogan insanlar da bu gelismelerin
dogal birer parcasi, hem kullanicis1 hem de geleneksel medyadan farkl: olarak igerik olusturucusu olmustur.

Bu giice niceliksel olarak baktigimizda; dijital diinyada insanlarin herhangi bir cihazla bir giinde
internetle gecirdigi zaman Almanya’da 4 saat 37 dakika, Ispanya’da 5 saat 18 dakika, ABD’de 6 saat 31
dakika ve Tiirkiye’de 7 saat 15 dakikadir. Internet kullaniminda diinya ortalamasi ise giinde 6 saat 42
dakikadir_(www.wearesocial.com). We Are Social and Hootsuite’in 2019 Global Digital raporuna gore,
diinyada interneti kullanan yaklasik 4.5 milyar insan bulunmaktadir. Diinya niifusunun yarisindan fazlasi
interneti etkin bir sekilde kullanmaktadir. Gegtigimiz yil internet kullanicist sayisindaki artisin
hizland1gs, Dijital 2018 raporlarinin yayinladig: tarihten bu yana 366 milyondan fazla yeni kullanicinin
cevrimici oldugu belirtilmektedir. Internet kullamicilarinin son yillarda artmasinin temel nedenleri; daha
uygun fiyatli akilli telefonlar ve mobil iletisim sistemlerinin sundugu internet imkanlarinin genislemesi
olarak gosterilmektedir. Su anda diinyanin 7.6 milyarhk ntifusunun tgte ikisinin cep telefonu
bulunmaktadir. Giintimiizde kullanimda olan telefonlarin yarisindan fazlasi 'akilli' cihazlardir; bu nedenle
insanlarin nerede olurlarsa olsunlar internet deneyiminin keyfini gikarmas: giderek daha kolaylasmaktadir.
Sosyal medya kullanimi da hizla artmaya devam etmektedir; diinya genelinde yaklasik 3.5 milyar insan her
ay sosyal medya kullanmakta ve bu kullanicilarin 10'u 9'u sectikleri platformlara mobil cihazlar tizerinden
erismektedir. Bu yilki raporlardan elde edilen temel bilgileri su sekilde 6zetleyebiliriz;

e 2019 yilinda internet kullanicilarinin sayis1 4 milyar 388 milyon (yillik ytizde 9 oraninda artis)

e 2019 yilinda sosyal medya kullanici sayis1 3 milyar 484 milyon (yillik ytizde 9 oraninda artis)

e 2019 yilinda cep telefonu kullanici sayis1 ise 5 milyar 112 milyon (yillik yiizde 2 oraninda arts)

Sadece interneti kullananlarin sayis1 degil ayni zamanda insanlarin internette gegirdikleri siire de
artmaktadir. Global Web Index'in son verilerine gore, ortalama bir internet kullanicisinin giintimiizde
internet destekli cihaz ve hizmetleri kullanarak yaklasik 7 saat gecirdigini gosteriyor ki; bu insanlarin uyanik
kaldiklar1 ortalama zamanin yaklasik {icte biridir. Diinya niifusunun {icte ikisinden fazlasinin artik bir cep
telefonu var ve ¢ogu insan simdi akilli telefon kullanmaktadir. Akilli telefonlar ise, internet kullanimu igin
tercih edilen 6nemli bir secenek olmuslardir (www.wearesocial.com).

“Digital 2019 in Turkey” ismiyle yayimlanan raporun Tiirkiye’deki internet kullanimi ve sosyal medya
istatistiklerine ~ bakildiginda;  ntifusunytizde  72'sine  tekabiil eden59,3 milyon internet
kullanicis1 bulunmaktadir ve bunlarin 56,3 milyonu telefonlarindan internete baglanmaktadirlar. Internet
erisim kaynaklarmin, agirlikli olarak mobil iletisim araclarma evrildigi gortilmektedir. Tirkiye'de
kullanicilar internette giinde ortalama 7 saat gecirmektedir. 82,4 milyon niifusa sahip tilkemizde;

e Niifusun ytizde 72’sini olusturan 59.36 milyon internet kullanicisi,
e Niifusun ytizde 63'tinii olusturan 52 milyon aktif sosyal medya kullanicisi,
e Niifusun ytizde 53'tinii olusturan 44 milyon aktif mobil sosyal medya kullanicis1 bulunmaktadir.

Turkiye’deki yillik dijital degisim istatistiklerine bakildigin da; internet kullanic1 sayisi 5 milyonluk
artisla yillik ytizde 9'luk bir gelisme kaydetmis, aktif sosyal medya kullanici sayisi da 1 milyonluk bir artisla
ylizde 2 oraninda gelismistir (www.wearesocial.com). Bu da yeni medyanin geleneksel medyaya gore daha
fazla izleyici, dinleyici ve okuyucu bulacagin gostermektedir. George Gerbner'in ortaya koydugu gibi
medyay1 daha ¢ok takip eden daha fazla etkisinde kalacaktir; bu gercevede yeni medyanin etki alanmin her
gecen giin arttigimi gormek miimkiindiir (akt. Yaylagiil, 2006, 64-65). 2010°lu yillardan itibaren internet ve
mobil iletisim sistemleri yasamimizin neredeyse tiim boyutlarini kusatmis ve giindelik hayatin merkezine
oturmustur. Bu yeni mecranin en belirgin etkisi, yasama, kendi kiiltiirii ve yeni giindelik yasam pratikleriyle
dahil olmasidur.

1 Wall Street'te 796,8 milyar dolar piyasa degerine ulasan Amazon, 2018’in son ceyreginde Apple’i gegerek ilk siraya oturan
Microsoft'un 783,4 milyar dolar olan piyasa degerini geride birakmistir. Amazon'un piyasa degeri Eyliil'de 1 trilyon dolar simnir1
asmistir. (www.fortuneturkey.com).
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Gectigimiz ytizyilda temel kaygl, medyanin ¢ok az degil ¢cok fazla toplumsal kontrole ve etkiye sahip
olmasidir; propaganda, beyin yikama, hiper ticarilesme, siddetin etkili betimlemeleri, haber medyasinin
siyasi giindem olusturmasi vs. Iletisim alam bu noktada psikoloji ve sosyolojiden dogar ama bu alanlardan
bagimsiz bicimde kendi kimligini insa etmeye baglamustir. Fakat bugiin doniip dolasip ayni noktaya
gelinmistir. Yirminci yiizylin sonunda, yeni medya devriminin patlamasiyla birlikte, kaygi yine
parcalanmaya, kutuplasmaya ve kiiltiirel merkezin kaybolusuna yonelmektedir. Bu meselelerin tarihsel
temellendirmesi dijital cagda yon degistirmis olsa da altta yatan soru, insan iletisimine iliskin temel ve
paradigmatik arastirma sorusu, bazen belirsiz olmakla beraber temelde aynidir: Insanlar hangi kosullar
altinda basarili bicimde iletisim kurar ve toplumda bilginin akisin1 yapilandirmak {izere gelistirilen
uygulamalar, kurumlar ve normlar, statiikoya ve gtiglii olam1 korumaya yonelen bir pazar yerine serbest bir
fikir pazarini nasil destekleyebilir? (Neuman, 2016, 26) Buradaki temel soru yeni medya, kullanicilarina nasil
biri iletisim stireci sunmaktadir? Kontrol ve tahakkiim noktasinda geleneksel medyada yasanilan sorunlar
yeni medyada da yasanmakta midir? Ayrica geleneksel medya ile gegirilen zamanin fazlalig1 ve niteligi,
medyanin asir1 siddet ve asir1 cinsel igeriklere yer vermesi en ¢nemli sorunlari olusturmustur. Peki bu
durumlar yeni medyada da aym sekilde karsimiza ¢ikiyor mu yoksa yeni bir durum mu s6z konusu? Bu
¢alismanin sorunsallastirdig1 konulardan biri de bu olmustur.

Geleneksel medyanin olumlu islevleri (haber ve bilgi edinme, kiiltiirlesme, eglence vs.)
sayilamayacak kadar fazladir ancak olumsuz yanlar1 da bir o kadar fazladir. Bunlarin en basinda medyanin
asir1 siddet ve asir1 cinsel igeriklere yer vermesi gelmektedir. Simdilerde ise yine dijital diinyanin sundugu
miithis olanaklardan bahsediyoruz ancak yine ayni konulara saplanmis durumdayiz; asir1 siddet ve asir1
cinsel igerikler. Bunlarin yam sira bagimlilik derecesinde internete ayrilan zaman ve bu zamanin nitelikli
faaliyetler icermemesi gelmektedir. Tiim diinyada benzeri durumlarin yasandig1 yapilan calismalarla ortaya
konulmaktadir. Bu ¢alismanin amaci da, ortaokul ¢ocuklarinin dijital ortamlarda karsilastiklar: sorunlar: ve
zayif yanlarmi belirlemek ve okul toplulugu {iyelerinin internet ve mobil iletisim teknolojileri ile
etkilesiminin olasi risklerini ortaya koymaktr.

Yetiskinlerde oldugu gibi ¢ocuklarda da bazilarinin yasamlar: digerlerine oranla daha dijital ve
dijital olarak daha avantajlidir, bu agidan dijital teknolojilerin etkileri bireyden bireye degiskenlik
gostermektedir. Hizla degisen medya, cocuklar ve gen¢ insanlar igin yeni firsatlar ve sorunlar
olusturmaktadir (Hobbs, 2010, 87). Dijital teknolojiler; ¢ocuklarin hayatlarini1 ve hayattaki sanslarimi
degistirmistir. Internet ve mobil iletisim sistemlerinin sundugu olanaklar, cocukluk dénemine 6zgti kimi
geleneksel tehlikeleri daha da artirmigtir: Ornegin zorbalik bir zamanlar okul bahgesinde ortaya ¢ikan bir
durumken simdi bu duruma maruz kalanlari evlerine kadar izleyebilmektedir. Ancak yeni djjital
teknolojiler ve sundugu ortam bunun yani sira yeni tehlikelere de yol acmistir: Kendilerine av arayan kotii
niyetli insanlarin erisimlerini arttirmasi, ¢ocugun cinsel istismarin1 konu edinen materyallerin tiretimini
kolaylastirmasi ve canli cinsel istismar gortintiilerinin pazarinin genislemesi gibi...(UNICEF, 2017, 21)

Bu bolumde, dijitallesmenin iyi veya kotii yonde degistirdigi ¢ocukluga ait alanlardan bazilari
incelenmektedir. Internet ve mobil iletisim teknolojileri cocuklarm akranlari ile neredeyse stirekli bir temas
saglamalarina olanak tamimistir. Ayni zamanda c¢ocuklara siirekli bir video akisi, sosyal medya
giincellemeleri ve oldukga siirtikleyici oyunlar? sunarak bircok ¢ocugun bos zamanlarini degerlendirme
sekillerini de dontistirmiistiir. Yetiskinlerin ¢cogu bu degisikliklerin iyi yonde olmadigindan korkmakta ve
ekran basinda gecirilen asir1 zamanin ¢ocuklar1 ailelerinden ve cevrelerinden uzaklastirarak depresyona
ittiginden, hatta cocuklar1 obezlestirdiginden endise etmektedir (UNICEF, 2017, 25). Bunun yaninda
ebeveynlerin temel kaygisi ise g¢ocuklarmin dijital yasamin icinde olup firsatlar1 kagirmamast ama ayni
zamanda zararlarindan korunabilmesidir. Egitim camiasinin da son yillarda ozellikle yogunlastig
konulardan biri dijital yasamin sundugu imkanlar: egitim sistemine adapte etmek tizerinedir. Ancak siklikla
dijital cagin getirdigi sorunlar cercevesinde yasanan psikolojik vakalar, gtindelik hayatta yasanan sorunlar
ilgili haberler, adli olaylar iletisim ve egitim alanindaki ¢alismalarin bu alana yonelmesine neden olmustur.?

2 Djjital oyun tiirlerini konu ve igeriklerine gore smniflandirdigimizda 12 farkh tiirde oyunla karsilasmaktayiz: Macera oyunlari, aksiyon
oyunlari, doviis oyunlari, bilmece oyunlari, zeka oyunlari, simiilasyon oyunlari, yaris oyunlari, rol yapma oyunlar, strateji oyunlari,
mantiksal oyunlar, devasa ¢ok oyunculu oyunlar, ritim oyunlar1 (Demir ve Sahin, 2017, 179-180).

3 Mobil internet ve mobil iletisim teknolojilerinin risklere yonelik olarak son zamanlarda akademik kitaplar ortaya konulmaya baslamis
(Dijital Hastaliklar, ed. Gokmen H. Karadag), calistaylar diizenlenmis (Saglik Bakanligi'min diizenledigi Dijital Oyun Bagimlilig1
Calistay1,) ve aylik dergilerde makaleler (TRT Vizyon, Oyun Degil Siber Zorbalik!) yer almaya baslamistir. Bunun yaninda olumsuz
yonlerinden dolay1 sikca haberlere konu oldugu da goriilmektedir: (Siber zorbalik yayginlasiyor. Siber Zorbalik nedir, nasil &nlenir?)
NTV, (Giivenlik uzmanlarindan ¢ok 6nemli momo uyarisi?) hurriyet.com.tr.,, (Her yil ytizlerce ¢ocuk internet bagimlisi oluyor)
turkiyegazetesi.com.tr. Bu sorunlara yonelik olarak Milli Egitim Bakanligi'nin siklikla agiklama yapmak durumunda kalmaktadir (Son
dakika... Milli Egitim Bakani'ndan 'Mavi Balina' ve 'Momo' agiklamasi... hurriyet.com.tr).
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Yeni medya diye isimlendirilen internet, mobil iletisim ve sayisal yaymncilik tizerine yapilan
calismalarin birgogu bu teknolojileri anlamlandirmaya yoneliktir; 6nemli bir cogunlugu da giindelik hayatta
ozellikle ¢ocuk-geng insanlar tizerindeki olumsuz etkileridir. [letisim calismalar1 acisindan bakildiginda
medyanin yeni, sorunlarn eski oldugu goriilmektedir. Online davrarnslarin iletisim boyutu tizerindeki
bilimsel calismalar son yillarda oldukca artmistir; bu gercevede egitimciler ve akademisyenler de, dijital
medyanin toplumsal davranislari yapilandirip sekillendirdigi karmasik olumlu ve olumsuz yontemlerin
elestirel ve yansitict analizini tesvik eden egitimsel yaklasimlari gelistirmeye baslamislardir.

2. Dijital Cagin Cocuklar i¢in Olumsuz Yénleri

21. yuizyilda bireylerin yasantis1 dijital satirlar tarafindan diizenlenmekte, organize edilmekte ve
ylriitiilmektedir. Giintimiiziin bireyinin asil sorunu dijital teknolojilerin kendileri igin kullanilmas: degil,
dijital teknolojileri kendi yasamlari igin etkin olarak kullanabilmektir. Dijital teknoloji kullanimim
cerceveleyen sosyal ve psikolojik sorunlar oldukga karmasiktir. Geng kesim igin, dijital teknolojiler ve djjital
medya ile ilgili kendine has sorunlar ve zorluklar icermektedir. Bununla birlikte, bu sorunlar dijital teknoloji
ve toplum ekseninde tartisildiginda genellikle kiicimsenmekte veya gérmezden gelinmektedir (Goodwin,
2018, 1-2). Bu bolumiin amact ortaokul ¢agindaki ¢ocuklarin dijital teknolojileri kullanmasin cerceveleyen
sorunlar1 ve riskleri biraz daha derinlemesine incelemektir.*

Cogu insan yeni medyanin olumlu yanlarmi kullanma becerisi veya ortami bulamazken, olumsuz
kullanim alanlarinda sérf yapmaktan kendini alamamaktadir. Insanlara gérece miithis imkanlar sunan
dijital diinyada emek harcamadan malayani islerle ugrasmak, bos zaman gecirmek ¢ok kolaydir ancak
nitelikli ve faydali imkanlari kullanmak ise bir o kadar zordur. Insanlari dijital diinyaya ceken ve
zamanlarini bosa gecirmelerine neden olan bu alanin sagladig1 pratik diinya ve kolayciliktir. Cocuklar
internet ortaminda gerceklestirdikleri aktiviteler kapsaminda bilgi edinme, eglenme ve iletisim kurma,
kimligiyle ve toplumuyla iliskilerini gticlendirme, katihm ve yaraticilik gosterme gibi onemli firsatlar elde
etmektedir. Ne var ki Poe’nin ifade ettigi gibi internet ortaminda firsatlarla birlikte her sey mevcuttur;
bilinmeyen, garip, stipheli, esrarengiz, olagandisi, farkli vb. her sey. Internet, bireyin ilgisini farkl: alanlara
ve ortamlara yonlendirerek kullaniciy1 aldig1 noktadan pek ¢ok farkli noktaya stiriiklemekte ve kullanicisin
tahmin bile edilemeyen alanlara birakmaktadir (akt. Ulken, Kiling, 2018, 127).

Internet ve mobil iletisim teknolojilerinin asir1 kullanimu fiziki, sosyal ve psikolojik anlamda
olumsuz birtakim sonuglara yol agmaktadir. Bu sonuclar bir siiredir teknoloji bagimliligi, internet
bagimliligl, oyun bagimliligi, dijital rahatsizliklar, dijital davranis bozukluklari, patolojik internet kullanim
gibi terimlerle ele alinmaktadir. Dijital ¢agin hastaliklarina verilen isimlere her gecen giin bir yenisi
eklenmektedir. Gelinen noktada Diinya Saghk Orgiitii bile asir1 6lciide oyun oynamayi bir saghk sorunu
yani hastalik olarak smiflandirmaktadir (Karadag, 2019, 2).5 Benzer bir galisma olarak “Okul Rehber

* Ergenlik éncesi dénem olarak da isimlendirilen bu dénemde 10-13 yas grubu gocuklar her seyi bilmek istediklerinden siirekli olarak
arastirma ve inceleme icerisindedir. Internetin sundugu imkanlarin ve yeniliklerin farkinda olduklari i¢in, bu imkéanlar1 sonuna kadar
kullanmak isterler. Yani bu dénemde cocuklarda ¢ok hizli degisimler yasanmaktadir. Eger bu degisim diger alanlarda oldugu gibi
internet ortaminda da iyiye, giizele ve dogruya kanalize edilirse, ¢ocuklarin zihinsel gelisimine faydali olacaktir. Aksi takdirde,
cocuklarin internette pornografi, suc orgiitlerinin faaliyetleri gibi olumsuzluklarla karsilasmasi miimkiindiir. 10-13 yas grubu
cocuklarda anne ve babaya bagimlilik devam etmekle birlikte olabildigince bagimsiz hareket etme istegi de goriilmektedir
(www.btk.gov.tr).

> “Dijital Oyun Bagimlilig1 Calistay1” dijital oyunlarin cocuk ve ergenlerin sosyal duygusal, fiziksel, bilissel ve dil gelisimleri tizerindeki
olumlu ve olumsuz etkilerinin neden-sonug ve ¢oziim onerileriyle ele alinmasi amaciyla diizenlenmistir. Saglik Bakanligi tarafindan
diizenlenen Calistay 7-8 Kasim 2018 tarihinde Ankara'da gerceklesmistir. “Dijital Oyun Bagimliligi Calistay1’nda oyun bagimhilig: ile
ilgili cocuklar1 bekleyen riskler soyle siralanmustir:

- Uygunsuz iceriklere maruz kalmasi,

Zararh aliskanliklara yonelmesi,

Akademik basarinin diismesi, okul islevselliginde ciddi kayiplar yasamasi,

Sosyal alandan uzaklagmast ve sosyallesememesi,

- Aile iglevlerinin bozulmasi,

- Sorumluluklarinin ertelenmesi ve ihmal edilmesi,

Istismara maruz kalmasi,

Siber dolandiriciliga maruz kalmasi,

Suca karigmasi,

- Dil kullaniminda bozulmalar meydana gelmesi ve argo sozciik kullamlmasi,

- Konusma ve yazma becerilerinin bozulmasi,

Cocuklarin yalnizlasmasi ve iletisim sorunlar1 yasamast,

Depresyon, anksiyete bozuklugu gibi psikolojik bozukluklar yasamasi,

Edinecegi degerlere iliskin kafa karisiklig1 yasamasi,

EGO ideallerinden olusumunda problemlerin ortaya ¢ikmasi... (2018, 23-24).
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Ogretmenleri Goziinden Hkégretim Ogrencilerinin Karsilastiklar1 Cevrimigi Riskler” isimli calismada da
ogrencilerin cinsellik, ticari ilgiler, engellenme, kimlik hirsizligi, uygunsuz iletisim, bagimlilik ve
saldirganlik olmak tizere yedi farkli ¢evrimigi riskle karsilastig1 belirlenmistir. Internet kullanan cocuklar
cevrimici dgrenme, e-ticaret, kendini gerceklestirme ve djjital vatandaslik gibi firsatlarin yaninda, uygunsuz
icerikler, siber zorbalik, siber taciz ve e-dolandiricilik gibi risklerle de karsilasmaktadir. Dijital yerli, yeni
binyilin 6greneni, ag nesli® gibi yakistirmalara ragmen; ¢ocuklarn gevrimigi risklerden etkilendikleri ve
sorunlar yasadiklar: bilinmektedir (Yaman, Donmez, Yurdakul ve Odabasi, 2017, 417).

Avrupa Birligi ¢apinda 9-16 yaslar arasindaki ¢ocuklarla gergeklestirilen arastirmalar ise, her tig
¢ocuktan birinin ¢evrimici risklerle karsilastigini gostermistir. Avrupa Cevrimici Cocuklar Projesi'ne gore de
Ttirkiye biraz riskli grupta yer almaktadir. Bu durum sevindirici bir durum gibi goziikmektedir. Ancak
aileler ve cocuklar kullanim becerileri konusunda Avrupa'min en gerisinde gelmektedirler. Ote yandan
ailelerin zararli web siteleri ile ilgili farkindaligr diisiik seviyededir (Livingstone, Haddon, Gorzig ve
Olafsson, 2011, 5-7). 2010 yili EU Kids Online arastirmasi ile 2014 yilinda Net Children Go Mobile
arastirmalarmin karsilastirilmasi, ¢ocuklarin maruz kaldig: risklerin ne sekilde degistigine isaret etmektedir.
7 Avrupa ilkesindeki 11-16 yas internet kullanicilarina ait veriler su sekilde yer almaktadir; giintimtizde
cocuklarin nefret icerikli mesajlar1 ytizde 13'ten ytizde 20'ye, sifir beden vurgusu yapan sitelere ytizde 7'den
yiizde 12'ye, kendine zarar verme sitelerinden yiizde 7’den yiizde 11’e ve siber zorbaliga yiizde 7'den ytizde
12'ye maruz kalma olasiliklar1 gegmise gore artmistir. Geng kullarucilarm, olumsuz iceriklerle bas etme
glcligt onemli bir artis gostermektedir. 25 {ilkenin tarandigr 2010 calismasinda 9-16 yas ¢ocugunun her
sekizinden biri gecen yil internet tizerinde karsilastig1 bir icerigin onu rahatsiz ettigini ya da tizdugtint
bildirmistir. Aymi soru 2014 yilinda 7 tilkede uygulanan Net Children Go Mobile arastirmalarimin tekrar
sorulmustur; bu kez 9-16 yas ¢ocuklarinin 5'te 1'inden azi1 gecen yil internetteki bir icerikten dolay1 rahatsiz
oldugunu ya da tiztildigiinti soylemistir. Bu 7 tilke ile ilgili oranlar 2010'dan sonra ytizde 13'ten ytizde 17'ye
olmak tizere bir artis gostermistir (Livingstone, 2017, 28-29).

2014 yilinda bu alanda yapilmis en kapsamli calisma olan Net Children Go Mobile arastirmasinin
sonuglarmi genel tabloyu ortaya koymaktadir:

= 2010 yilinda 9-16 yas arasindaki ¢ocuklarin yaris1 kendi odalarinda internet kullanirken, 2014

verilerine gore bu oran ticte ikiye yiikselmis durumdadir.

= Cocuklar kendilerini online risklerden koruyabileceklerini diistinmektedirler: 11-13 yas araliginin

yizde 551 ve 14-16 yas araligindakilerin ise ytizde 79'u sosyal medya ayarlarini kendilerinin

degistirebilecegini diistintiyorlar.

* Son bir yilda gevrimici olarak rahatsiz edilen veya {iziildtigiinii bildiren ¢cocuklarm orani ytizde

13'ten ytizde 17'ye ytikselmistir.

= 11-16 yas grubunun yaklasik yarisi, online risklerin bir veya daha fazlasiyla karsilastigini

belirtmektedir ve son zamanlarda kiz ¢ocuklari arasinda bir artis yasanmaktadir.

Ebeveynlerin ticte ikisi, 9-16 yaslarindaki ¢cocuklarina interneti giivenli bir sekilde kullanmalar1 igin
yollar 6nermektedir. Aslinda, tiim tilkelerde ve tiim yas gruplarinda ebeveynler, ebeveyn kontrolii yerine
internet giivenligi hakkinda konusmayi tercih etmektedirler; ancak biitiin bu kaygi ve bilinglendirme
calismalarina ragmen ebeveynlerin stireci kontrol etme Kkabiliyetinde bir artis saglanamamaktadir
(Livingstone, Mascheroni, Olafsson ve Haddon, 2014). Bu sonuglar cocuklarin cevrimici risklerle karsilasma

¢ Dijital teknolojilerinin yaygin olarak kullanilmaya baslandig1 toplumlarda bu teknolojilerle ilk biiytiyen dgrencilerin kendi aralarinda
benzer ozellikler gosterdigi, kendilerinden 6nceki nesillerden farklilik gosterdigi goriilmektedir. Bu gelismenin dogal sonucu olarak da
dijital teknoloji ortaminda dogan ve bu teknolojilerden etkilenerek biiyiiyen yeni nesil 6grenciler ortaya ¢ikmustir.

*  Yeni Binyilin Ogrencileri (New Millennium Learners)
1980 sonrasinda dogmus olan, dijital teknolojilerle etrafi sarilmis bir ortamda biiytiyen ve dolayisiyla bu dijital teknolojileri hayatinin
ayrilmaz bir pargasi olarak kabul eden nesle ‘Yeni Binyilin Ogrencileri’ denilmektedir. Bu nesil 6grencileri tanimlamak igin iki temel
ozellik belirtilmektedir; evinde internet erisimine sahip olmak ve son 5 yildir veya daha fazla zamanda bilgisayar kullaniyor olmak.

- Internet Nesli (Net Generation)
Internet Nesli anlamima gelen ‘Net Generation’ kavrami en belirgin 6zelligi tist diizey diisiinme becerilerini igeriyor olmasidir. Buna
gore bu neslin karakteristigi; bagimsiz 6grenen, giiclii goriise sahip, dijital okuryazar ve gorsel 6grenen, deneysel 6grenen ve ¢oklu
gorevler yapabilen, ileri diizey gelismis bilisim teknolojisi becerilerine sahip, sosyal olarak kapsayici olmasidir.

= Dijital Yerliler (Digital Natives)
“Yeni Biny1lin Ogrencisi” anlaminda en ¢ok kullanilan kavramlardan biri de Prensky’nin “Dijital Yerliler” (Digital Natives) kavramidir.
Dogdugu andan itibaren etrafinda dijital bir diinya bulan ve onunla biiytiyen cocuklar dijital yerli sayilmaktadir. Bu nesil yasamlarmin
biiytik bir boliimiinii televizyon, internet, bilgisayar oyunlar: ve cep telefonlariyla cevrelenmis bir ortamda gegirmektedir. Bu ortam
onlarin hayatlarmin yasamsal bir parcast durumundadir. Iste tam da bu icinde bulunduklar dijital ortam nedeniyle bu cocuklarm
diistinme ve bilgi isleme stirecleri temelde farkhidir. Dolayisiyla bu ¢ocuklarin diisiinme modellerinin 6nceki nesillerden farkli oldugu
belirtilmektedir (akt. Sahin, 2009, 155-158).
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oranlarimin yiiksek oldugunu ve onlem olarak ebeveynlerin gare olmadiklarmmi gostermektedir. Cocuk
saghigl so6z konusu oldugunda ebeveynlerin oldukca dikkatli tutumlari, internet tizerinde aymi derecede
olmamaktadir. Anne babalar, ugsuz bucaksiz bir diinya olan internette gocuklarin karsilastii
olumsuzluklarin bazen farkinda olmayabilirler. Cocuklar sosyal medya ve cevrimigi oyunlarla ¢ok fazla
vakit gecirmekte, bu durumda sosyallesme yerine cocuklarin aksine anti sosyal, agresif ve narsistik kisilik
ozellikleri gostermesine neden olmaktadir. (Yilmaz ve Birlik, 2017, 183)

Livingstone’un konuyla ilgili yaptig1 arastirmalara gore gocuklarin gevrimigi risklerle karsilasma
oranlariin internet kullanimlarinin paralelinde yiikselmektedir. Bunun yaninda, gerekli e-okuryazarliklar:
hentiz saglayamamis ¢ocuklarin bu karsilasmalardan zarar gorme olasiliklar1 daha yiiksektir. Bu durum
¢evrimici risklerin tanilanmasi ve onleyici mekanizmalarin gelistirilmesini énemli bir calisma alani haline
getirmektedir (Yaman ve digerleri, 2017, 417). Politika yapicilar ve endiistri; ebeveynler, aile ve ¢ocuklara
odaklanmis profesyoneller (6gretmenler, doktorlar, saglik profesyonelleri ve digerleri) ile gocuklarmin
hayati noktasinda etkilesime girmektedir. Su anda, bu profesyonelleri ebeveynlere tavsiye saglama
konusunda desteklemek icin ¢ok az kaynak ve az egitim vardir ve politika diizeyinde dengeli, kanuta dayals,
bulmasi kolay bir tavsiye kaynag eksikligi bulunmaktadir. Bunun degismesi gerekmektedir. Ebeveynlerin
ezici bir gorevle karsi karsiya kalmamalar icin, egitim kurumlari, diizenleyici kurumlar ve endiistri en
uygunsuz igerigin cocuklar i¢in daha az erisilebilir olmasini saglamak icin birlikte calismaya devam
etmelidir (Blum Ross ve Livingstone, 2016, 4).

3. Mobil Iletisim Teknolojileri ve internet Ortaminin Riskleri

Dijital cagimn sundugu iletisim teknolojilerinin sundugu online ortam olarak adlandirdigimiz ¢evrim-
i¢i diinya, kullanicilarma yeni bir yasam alam sunmaktadir. Internet ve mobil iletisim teknolojileri,
cocuklarin giindelik yasamlarmin bir parcasi haline gelmistir. Bu yasam bi¢iminin olumsuz bir yani olan
risklerle ilgili modeller birbirleriyle benzerlikler ve farkliliklar icermektedir. Livingstone ve digerleri
cocuklarin internet kullanimlarimnin 6zerklesme ve mobillesme egiliminde oldugu raporlanmaktadir (2011).
Internet kullanan gocuklar cevrimigi 6grenme, e-ticaret, kendini gerceklestirme ve dijital vatandaslk gibi
firsatlarin  yaninda uygunsuz igerikler, siber zorbalik, siber taciz ve e-dolandiriciik gibi risklerle de
karsilasmaktadir (Yaman ve digerleri, 2017, 417). Internet teknolojilerinin siirekli gelismesi, cevrim-ici
ortamlarda bulunan risklerin degismesine ve cesitlenmesine yol agmaktadir. Livingstone ve Haddon bu
riskleri, “igerik riskleri, iletisim riskleri, ticari riskler ve gizlilik riskleri” olmak tizere 4 ana baslik altinda
toplamaktadir. Ancak bu konuda neredeyse referans noktasi olan Livingstone ve Haddon'in ortaya koydugu
risk kategori tizerinden farkli dénemlerde yapilan calismalardan faydalanarak farkl: bir siniflandirma ortaya
konulmustur:

Tablo 1: Cocuklarin ¢evrim-ici ortamlarda karsilastig: riskler genel olarak 4 kategoriye ayrilmaktadur:

Davranis Riskleri

Insanlari kasitli olarak yanlis bilgilendirme, yalan soyleme, kisisel bilgileri dagitma, yasa dis1 veri indirme uygulamalarini

icermektedir.
Ornekler v Ozel bilgilerin farkinda olmadan paylagilmasi,
v Gizli bilgilerin bagkalar: tarafindan ele gecirilmesi,
v Kisisel bilgilerin kétiiye kullanimu. ..
Icerik Riskleri

Internet kullamcilarinin web sitelerinde karst karstya kaldiklar1 olumsuz yazili ve gérsel ieriklerdir.
Ornekler v Siddet,

v Cinsellik ya da nefret soylemi igeren potansiyel olarak saldirgan ve zararh igeriklerdir;
v Hlegal igerikler,
v Yanlis bilgiler,
v Miistehcen/siddet/1rkc1/ nefret icerikli materyaller,
v Zorlayic (intihar, uyusturucu vb.) icerik...
Tletisim Riskleri
Yeni ve pratik bir iletisim bi¢imi sunan internet, insanlarla iletisim kurmada sorunlar yasanmasina neden olan online eylemler
icermektedir.
Ornekler v Taciz,
v Siber zorbalik (rahatsiz edici mesajlar atmak, dislamak, alay etmek, sahte hesap agmak, dedikodu
yapmalk, ifsa etmek, cevrim-ici lakap takmak, tehdit etmek, kiictik diistirmek, hakaret etmek),
v Siber gozetleme,
v Yabancilarla konusma ya da gizliligin ihlal edilmesi gibi...
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Ticari Riskler

Internet ortaminda yapilan her tiirlii maddi veya manevi alisveris sonucunda ticari istismara ugrayan insanlarin maruz kaldig
risk tiirii olarak tanimlanmaktadir.

Ornekler Teklifi gizlenen veya rizasiz satislar,

Yanultici tirtin reklami pazarlamalari,

Reklamcilik (asir1 veya gizli pazarlama),

Uygulama ici satin almalar veya dolandiricilik,

Yasadis1 kumar oynama,

Korsan yazilim vb.

AVANRNE NENEN

(Livingstone ve Haddon, 2010, 6; akt Giiler, Bayzan, Giines, 2019, 2-7; Sirakaya ve Seferoglu, 2018, 188-192).

UNICEF’in Diinya Cocuklarinin Durumu 2017 bashikli raporunda da dijital teknolojinin ¢ocuklar
tizerindeki etkileri ele alinarak ¢ocuklar: gelecekte ne gibi risklerin bekledigi irdelenmektedir. Raporda
dijital tehlikeler olarak sunlar siralanmaktadir:

¢ Bilgi-iletisim teknolojileri geleneksel tehlikeleri (6rnegin zorbalik gibi) daha da artirmus, cocugun

cinsel istismar ve somiiriistiniin yeni bicimlerine yol agmistir.

e Kripto para, ugtan uca sifreli platformlar ve karanlik ag canli yaymlar1 yayginlastirmakta ve

yasalarin uygulanmasinda ciddi sorunlar olusturmaktadir.

e Cocuklar, ¢evrimigi tehlikelerden (6zel yasamin gizliliginin kaybi gibi) orantisiz bicimde

etkilenmektedir. Cocuklarin riskleri kavrama olasiliklar1 daha az, zarar gérme olasiliklar: ise daha

fazladir (2017, 20).

UNICEF raporunda cevrimici konumdaki higbir ¢ocugun bu ortamdaki risklere karsi tamamen
giivende olmadigy, ancak gocuklar arasinda daha giic durumda olup bu risklere daha agik durumda
olanlarin olabilecegi vurgulanmaktadir. Ayrica raporda ¢evrimici ortamlarin, pek ¢ok toplumun ¢ocuklara
saglamaya calistig1 geleneksel koruyucu ¢nlemlerin bosa ¢ikarabilecegi, cocuklar1 kabul edilemez igerik ve
davranislarla, dis diinyayla tehlikeli olabilecek temaslarla kars: karsiya getirebilecegi belirtilmektedir. Yine
onemli bir detaya dikkat cekilmektedir; “Cocuklarin farkli tiirden zorbaliklara maruz kalmasi, siddet ve
cinsellik iceren materyallerin ¢ocuklar igin her zaman en biiyiik tehlikelerden birini olusturmasi ve cinsel
suglar isleyen Kkisilerin cocuklara erisimi hep bir risk olusturmustur. Ancak yine de pek ¢ok ebeveyn
muhtemelen daha 6nceki kusaklar1 bu tiir risklerden korumanin daha kolay oldugunu diistinmektedir.
Okulun giris kapis1 bir zamanlar okul bahgesi zorbalari i¢in bir engelken; bugiin sosyal medya bu zorbalara
kurbanlarimi evlerine kadar izleme imkani tanimaktadir.” (2017, 21)

Okul rehber ogretmenlerinin goziinden c¢ocuk-internet iliskisinin incelendigi “Okul Rehber
Ogretmenleri Goziinden Hkt‘)gretim Ogrencilerinin Karsilagtiklar1 Cevrimici Riskler” isimli galismada da
cevrimici riskler gruplandirilmistir. Okul rehber ogretmenlerinin karsilastiklar1 cevrimigi risklere
bakildiginda yedi risk grubu belirlenmistir:

e Engelleme,

e (insellik,

e Ticari llgiler,

o Kimlik Hirsizlig1 Risk Grubu: Fotograflarin alinmasi, yalan hesap ve hesabin calinmasi.

e Uygunsuz fletisim Risk Grubu: Cevrimdisi iletisim ve cevrimici iletisim.

e Bagimlilik Risk Grubu: Internet bagimlilig, bilgisayar bagimlilig1 ve oyun bagimlilig1.

e Saldirganlik Risk Grubu: Siber zorbalik, kiigiik diistirme, taciz edilmek ve birbirlerini
tehdit...(Yaman ve digerleri, 2017, 424)

Dijital cagda savrulan c¢ocuklarin ebeveynleri, dijital diinyanin talepleri ile gocuklarin ellerinden
akilli telefonlar1 ve oyun konsollarim1 zorla c¢ekip almanin uygulanabilir gercekligini dengelemeye
calismaktadir. Interneti kullanirken cocuklarin glivende olmalarini saglamanin yam sira, ekran karsisinda
gecirdikleri zaman ile acik havada gecirdikleri zamam dengelemeye calisiyoruz. Dijital cag teknoloji
vazgecilmez bir sey, onu kullanip kullanmamanin artik tartisilacak bir tarafi da kalmamistir (Goodwin, 2018,
13). Bu tip olumsuz deneyimler, soz, dijital medya ve onun degisimi ile medyanin genclerin yasaminda
oynadigl artan karmakarisik sosyal role geldiginde yetiskinlerin kopuk ve ulasilmaz oldugu algisin
derinlestirmektedir (Hobbs, 2010, 89). Bu siirecte temel sorun; “Cocuklarin dijital ¢agin imkanlarindan
faydalandigr ama esiri de olmadigl bir ortam olusturabilir miyiz?” ve “Dijital cagda ebeveynler ve
egitimciler olarak ¢ocuklar icin neler yapmaliy1z?”
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4. Arastirma Yontemi

Calisma nitel veri toplama ve analiz tekniklerinin kullanildig1 betimleyici bir arastirmadir. Nitel
arastirmalarda kullanilabilecek olan veri toplama yontemlerinden biri de odak grup goriismesidir. Bu
calismada odak grup gortismesi ile ilgili kavramsal bir ¢oztimleme yapilmaktadir. Calismanin amaci,
ortaokul ¢ocuklarimin internet ve mobil iletisim teknolojileri ortamlarinda karsilastiklar: riskleri ve zayif
yanlarini belirlemektir. Calismada 6grencilerle, ebeveynlerle ve psikolojik danismanlik hizmeti sunan rehber
ogretmenleriyle gorustiilerek genel risk ve zayiflik tanimlamalarina yonelik veriler zenginlestirilmeye ve bu
cercevede giivenli dijital diinyanin dinamiklerini belirlemeye ve ailelere yonelik oneriler sunulmaya
calisilmistir. Odak grup gortismelerinin amaci, belirlenen bir konu hakkinda katilimcilarin bakis acilarina,
yasantilarina, ilgilerine, deneyimlerine, egilimlerine, diistincelerine, algilarina, duygularna, tutum ve
aliskanliklarina dair derinlemesine, detayli ve ¢ok boyutlu nitel bilgi edinmektir. Bu kapsamda odak grup
goriismeleri, bireysel egitim ihtiyaglarmmin belirlenmesine olanak tamimaktadir. (akt. Cokluk, Yilmaz ve
Oguz, 2011, 98-99).

4.1. Calisma Grubu ve Veri Toplama

Calismada veri toplama yontemi olarak odak grup calismas: tercih edilmistir. Odak grubu
goriismesi, 6nceden belirlenmis bir konu hakkinda, yine ©6nceden belirlenmis bir grup katilimcinin
diistincelerini 6grenmek icin planlanmis bir tartismalar serisi olarak tarumlanabilir. Burada katilimcilar
birbirleriyle anlasmak zorunda olmadiklar1 gibi mutlak surette ayriliga diismeleri de gerekmez. Amag,
saghkli bir tartisma ortam1 olusturarak, arastirilan konuya iliskin farkli bakis acilari, fikirler,
degerlendirmeler ve yasantilardan derlenen zengin bir igerik elde etmektir (Bas ve Akturan, 2008, 103;
Yildirim ve Simsek, 2008, 152).

Calisma, Kayseri ilindeki 3 farkli sosyoekonomik diizeyi 6rnekleyen 12 ortaokulu kapsamaktadir. Bu
hedef dogrultusunda calismanin yapilacagi okullar iki asamali bir siirecin sonunda belirlenmistir. ilk
diizeyleri talep edilmistir. Ciinkii dogrudan okullara yonelik bir sosyoekonomik smiflandirma verisi
bulunmamaktadir. TUIK gelismislik diizeyini 3 farkli kod (gelismis, orta gelismis ve gelismemis) ile
tanimlamaktadir. Bu tanimlamalar ulasim ve altyap: hizmetleri, bina ve konutlarin niteligi ve kira bedelleri
gibi niteliklere gore olusturulmustur. fkinci asamaya gelindiginde ise mevcut veriler 1s13inda harita
tizerinden gelismis, orta gelismis ve gelismemis bolgelerin hinterlandindaki ortaokullar arasindan 12 okul
tespit edilmistir. Bu okullardan 10 tanesinden doniis saglanmistir ve bu kapsamda her okuldan 1 rehber
Ogretmen, 1 ebeveyn ve 1 8grenci olmak tizere her bir odak grup goriismesi 10 kisiden olusmak tizere 3 odak
grup gorismesi gerceklestirilmistir. Veri analizde katilimcilar; rehber 6gretmenler (R), ebeveynler (E) ve

ortaokul 6grencileri (O) olarak kodlanmustir.

Sekil 1: Odak grup goriismeleri katilimcilarinin veri analizindeki kodlanma bigimleri. ..
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Veriler ses kayit cihaz1 ve kamera ile kayit altina alinmistir. Her bir gortisme 70-90 dakika arasi
stirmiistiir. Soru ve yamita dayali olarak yapilan goriismelerde genelden tzele 5 adet soru yoneltilmistir.
Sorularin sohbet ve giinliik kullanim tarzina uygun olmasina dikkat edilmistir. Katilimcilarin U seklinde
oturmalar1 saglanmis ve masalara birer kalem ve kagit konulmustur. Giris kisminda arastirmanin amaci
aciklanmis, katiimcilarin  kisaca kendilerini tamitmalariyla gortismelere baslanmistir.  Verilerin
toplanmasinda, ¢oziimlemesinde ve degerlendirmelerde katilimcilarin gergek isimleri ve hangi okuldan
geldikleri ile ilgili bilgiler sakli tutulmus, kullanilmamuistir.

4.2. Veri Analizi
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Okul toplulugu tiyelerinin internet ve mobil iletisim teknolojileri ile etkilesimin olasz riskleri tizerine
diistincelerini ortaya koymay: amacglayan odak grup calismasinda 3 farkli grup olusturulmustur. Bu
arastirmada veri toplama araci olarak odak grup goriismelerinden yararlanilmis ve katilimcilara yoneltilen
sorularin her biri tema olarak belirlenmistir. Bu baglamda; yapilan odak grup goértismelerinde katilimcilara
asagidaki konulara ait sorular sorulmus ve tartismaya agilmistir:

e Cocuklarin giindelik yasaminda internet ve mobil iletisim teknolojilerinin yeri nedir ve neleri
belirlemektedir?

e Internet’in cocuklar iizerinde ne gibi olumsuz etkileri olabilir? Cocuklarin ¢evrim-ici ortamlarda
karsilagtiklari riskler nelerdir?

e Cocuklarin ¢evrim-igi risklere karsi korunmasinda yonelik oneriler nelerdir?

e Cocuklarin dijital ortamdaki yasam bicimleri ne sekilde evrilmektedir?

4.3. Bulgular ve Analiz

4.3.1. Internet ve Mobil Iletisim Teknolojileri ile Etkilesimin Olas1 Riskleri Uzerine “Rehber
Ogretmen” Goriigleri

Okul rehber dgretmenlerine gore risklerin basinda giindelik hayatta internet ve mobil iletisim
teknolojileriyle gegirilen siirenin oldukga fazla olmasi gelmektedir. Diger risklerin baslicalari ise; cocuklar1
tembellestirmesi ve hayati ¢abuk tiiketmelerine neden olmasi, siddeti siradanlastirmasi, oyun bagimlilig,
oyundaki basarmin zeka gostergesi ve giic gosterisi olarak algilanmasi, siber zorbalik drnekleri, 6devlerin
web sitelerinden hazir sekilde edinilmesi, emek vermeden her seyin hazir edinilme istegi, asir1 siddet ve asir1
cinsel iceriklerin paylagimi, dikkat eksikligine neden olmasi, kendilerini ifade etme ve iletisim kurmada
pasiflesmeleri, sosyal medyay1 takipleri sonucunda bircok konuda kendilerini yetersiz hissetmeleri,
‘youtuber’larin etkisinde kalmalar1 olarak degerlendirilmektedir. Bu stire¢ ise teknolojik bagimlilik
seviyesinde degerlendirilmekte ve 6nlem alinmasi gerektigi vurgulanmaktadir. Yabancilarla sahte hesaplar
tizerinden iletisime gecilmesi, ailelerin aldig1 onlemlerin ve siurlamalarin okuldaki arkadashk iliskileri
nedeniyle ihlal edilmesi de bagka bir sorun olarak degerlendirilmektedir. Rehber dgretmenlerin konuyla
ilgili gortisleri su sekildedir:

R5
“Cok uzun saatler dijital diinyadalar, zamanin nasil gectigini anlamiyorlar. Hatta bunu ¢ok
gurur duyulacak bir seymis gibi anlatiyorlar. Toplu oyun oynamalarini énemli bir basariymis
gibi sunuyorlar.”
R7
“Bir 6grenci vardi, dijital diinyaya hakim, bir gtin okula geldiginde ytizii solgundu ve sanki
madde bagimlist da o giin ilacin1 almamis gibiydi; iletisim kuramiyor, degisik davranislarda
bulunuyor, bdyle siirekli bir hir¢inlik hali...Sonra 6grendik ki bilgisayar1 bozulmus ve onun
yansimasiymuis biitiin bunlar.”
R4
“Smif igerisinde iyi iletisim kuramayan ve akademik seviyesi vasatin altinda olan bir
Ogrencimiz var ama online oyunlarda ¢ok iyi oldugu i¢in simf icinde liderlik pozisyonuna
gelmis durumda.”
R1
“Gortlistugumiiz 6grenciler de daha ¢ok bilgisayara ve cep telefonuna ayirdig: vakti
ayarlayamama sorunu var, istese de birakamadiklarini soyliiyorlar. Ben derslerime vakit
ayirmak istiyorum ama yine de yapamiyorum diyorlar.”
R7
“Baska bir sorun devlet kitaplarmin 6dev kisminda verilen sorunlarin hepsinin cevaplari
internette hazir. Ogrenci diistinmeden, aragtirma yapmadan hatta ne yazdigii bilmeden
bunlara sahip oluyor. Bir de 6grencinin basarisi diistiikce dijital diinyaya daha fazla bagiml
hale geldigini goriiyoruz.”
R8
“Dijital bagimlilik yasayan 6grencilerin ¢cogu akademik basaris: diisiik olan 6grenciler. Bir de
akademik basar1 saglayamiyor ama internette oyunda kazandig1 basariyla tatmin oluyor.

Gercek hayattan alamadig1 hazzi oradan aliyor.”
R6
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“En biiytik sorun oyun bagimlig1. Hatta bir 6grenci annesinin cebinden gizlice aldig1 parayla
okul saatinde internet cafeye gidiyordu. Ben daha 6nce lisede gorev yapmistim orada daha g¢ok
siber zorbalik ornekleri yasaniyor, ortaokulda daha ¢ok oyun bagimliligiyla ilgili sorunlar

yasaniyor.
R7
“Bu bagimlilik konusunda ebeveyn ¢ok zor durumda ¢iinkii kisitlama getirdiginde 6grenci ¢ok
mutsuz.”

R8

“5 ve 6’larda daha c¢ok cinsel igerikleri takip s6z konusu, 7. ve 8. siflarda ise ¢ok oyun
oynamayla vakit geciriyorlar.”
R5
“En biiytiik sorun siddet icerikli oyunlar1 ¢ok fazla oynamalari ve bunun davranislarina
fazlastyla yansimadir. Her tiirlii sorunlari siddetle ¢c6zmeye galisiyorlar, hicbir sekilde
konusarak ¢dztim iiretmiyorlar.”
R7
“Aslinda kiz ogrenciler daha c¢ok sosyal medyay1 kullamiyorlar, Instagram veya Facebook
gibi...Buralarda daha aktifler, erkek 6grenciler ise daha ¢ok oyun tizerine yogunlasiyorlar.”
R9
“Dijital diinyaya olan ilgileri 6grencilerin psikolojik dayanikliliklarini zayiflatiyor. Kaybedeni
olmayan bir sanal diinyada yastyor, gercek yasamda sanal yasam birbirini tutmuyor. Dikkat
eksikligine sebep oluyor.”
R10
“Ogrencilerin benlik algilarmin geriledigini diisiintiyorum. Sosyal medyay1 cok fazla takip
ediyorlar ve stirekli yaris igerisindeler. Sosyal medyada karsilastiklar1 sik ve giizel insanlar
karsisinda kendilerini yetersiz hissetmeye basliyorlar.”
R7
“Bir de en ¢ok takip etmeyi sevdikleri “youtuber’lar var. Onlar gibi konusuyorlar, farkli bir
dilleri var. Aslinda tam diinyalarini anlayabilmek i¢in benim de onlar gibi bunlari takip edip, o
yere gelmem lazim.”
R2
“Gergek kimligini bilmeden insanlarla etkilesime geciliyor. Ve cocuklar 10-14 yas araliginda
kendi kimlikleriyle, benlikleriyle djjital diinyadalar. Ve bunun bir risk oldugunun farkinda bile
degiller. O ytizden bazi sorunlarla karsilasinca garesizlik hissediyorlar.”
R9
“Bir de 7. ve 8. smiflar internette gordiikleri iliski bigimlerini gercek hayata yansitmaya
calistyorlar, sorun yasadigi zaman da ebeveyn ve 6gretmenlerinin olay1 abarttigin
duistntiyorlar.”
R3
“Aileyle konusuyoruz; ‘benim ¢ocugumun hicbir hesab1 yok” diyor; halbuki sahte hesap agiyor,
oradan ytiritiiyor. Tedbir aldigini diistintiyor aileler, ¢cocugunu sosyal medyada olmadigim
distiniiyor ama 6yle olmuyor...”
R5
“Instagram tizerinden sahte hesap agiyorlar, tanimadiklar bir¢ok kisiyle goriistiyorlar. Kiz
cocuklarinda daha fazla rastliyoruz bu tiir vakalara. Ailelerinden gizli bir seyler yapma istegi,
heyecan yasama istedigi bunlar1 yapmalarina neden oluyor. “
R7
“Okul i¢inde bildikleri 6grencileri sosyal medyadan bulup hoslanmadiklar1 mesaj icerikleriyle
onlar1 rahatsiz ediyorlar. Hatta sifre kirarak birinin hesabina sahip olup onun arkadaslarina hos
olmayan mesajlar atiyorlar. Siber zorbalik ¢rnekleri sergiliyorlar.”

Ailelerin internetle gecirilen zaman sinirlandirmasi ve icerigini kontrol etmesi ve egitim kurumlarinin
diizenleyecegi etkinliklerinin (6zellikle drama egitimi) ¢oziim olabilecegi vurgulanmaktadir. Yasaklamak
yerine kontrollii kisitlama onerilmektedir. Onerilerden biri de her 6gretmenin drama egitimi ve psiko-drama
egitimi almas1 yontindedir. Ayrica ebeveynin c¢ocuklarla iletisiminin iyi olmasin dijital diinyada
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karsilasilan riskleri azalttigi belirtilmektedir.” Cocuklara disardan miidahale seklinde degil ancak dijital
diinyanin iginden seslenilmeli, ulasilmali goriisii 6n plana ¢ikmaktadir. Bu konuda rehber 6gretmenlerin
yeterli teknik bilgiye ve gerekli motivasyona haiz olmadiklari belirlenmektedir.

R1

“Aile ¢ok bilingli hareket etse de, bu sorunlu alanlari okulda &greniyorlar ve ¢ok cabuk
yayiliyor. Bazi aileler de internete sinirlama getirerek giivenligini saghyorlar.”

R7

“Yasak geldigi zaman, cocuk internet bagimlisi ise farkl: arayislar igerisine giriyor, internet
cafeye gitmeye bagliyor, parasi yoksa velisinin cebinden almaya basliyor.”

R2

“Okul servis softrlerinin cep telefonlarimi kullanmak suretiyle bile bu yasaklar1 delmeye
calisanlar var; annemi arayacagim diye telefonu alip, hemen bu sitelere girmeye c¢alisanlar bile
var.”

R4

“Yasaklar ¢ocuklar1 hir¢inlastirtyor, ailelere ne ¢ok fazla internetle zamanlarini gecirmelerini ne
de tamamen yasaklamay1 éneriyorum. Boyle olunca velilerin de goniilleri oluyor; velilerimiz bu
konuda tamamiyla masum degiller.”
R9

“Bu sorunla ilgili dijital diinyanin sorunlari ile ilgili, birakin aileleri 6gretmenlerin de egitim
almas1 gerektigini diistinliyorum. Zaten dijital diinyay1 cocuklar daha iyi biliyor, ben

arastirarak sorarak o diinyaya dahil olmaya ¢alistyorum ama aileler bilmiyor.”
R3

“Ben rehberlik saatlerinde ailelere de sunu sdylityorum; kisitlama ¢oziim degil. Sinirlama
getirilmeli ve kontrolli olmali. Clinkii gtintimiizde ¢ocuklarla ilgili en biiytik sikint1 su;
nedenini bilmedikleri seyler var, kurallar: koysak bile isletmekte zorlaniyoruz.”
R2
“Boylesi bir diinyanin zararlarina kars1 disardan degil de yine aymi kanallar1 kullanarak énlem
aliabilecegini diistintiyorum. Ayni dille ©nlem alinmasi gerektigini dustintiyorum.
Kisitlamaktan 6te takip ve haberdar olma ve bu yine ayni ortamda, dijital ortamda miimkiin.”

4.3.2. Internet ve Mobil Tletisim Teknolojileri ile Etkilesimin Olas1 Riskleri Uzerine “Ebeveyn”
Goriisleri

Ogrenci velilerine gore cocuklarina yonelik en énemli riskler internet ve mobil iletigsim sistemleriyle
gecirilen zamanin fazlaligl, cocuklarmnin siddet igerikli oyunlar oynamasi, siddet ve cinsel igerikli
goriintiilerle karsilasmalart ve buna meyletmeleri, sosyal yasamdan kopmalart ve bu durumun egitim
stireclerini olumsuz etkilemesi gelmektedir. Veliler, dijital diinyadaki bu yasam bigimini hastalikl1 bir stireg
olarak degerlendirmekte ve kendilerini bu konuda zorlanmis ve caresiz hissetmektedirler. Dijital diinyanmn
imkanlarindan ¢ok riskleriyle ugrastiklarini ifade ediyorlar. Temel hedefleri ise dijital yasamin risklerini en

7 Unver ve Ko¢'un yaptig1 arastirmaya gore de internet etkinliklerini ebeveynleri ile paylasan ergenlerin siber zorbalik, problemli
internet kullanimi ve riskli internet davranislar1 puanlarimin diisiik oldugu goriilmiistiir. Arastirmanin bir diger sonucuna gore ise,
internette ziyaret ettigi siteleri anne ve babasina sdyleyen 6grencilerin problemli internet kullanimu, siber zorbalik ve riskli internet
davranislar1 toplam puanlarinin, ziyaret ettigi siteleri anne ve babasmna soylemeyen 6grencilere gore anlamli derecede dustik
oldugudur. Elde edilen verilere gore, interneti giinliik 0-2 saat arasinda kullananlarin siber zorbalik, problemli internet kullanimi ve
riskli internet davranis puanlari, giinliik 3 saat ve tizerinde kullananlara gore anlamli derecede diistiktiir (2017, 131). Ancak mevcut
tavsiyelerin ampirik olarak test edilmedigini ve bilimsel olarak dogrulanamadigin belirtmek gerekmektedir. Mevcut tavsiyeler ayrica
biitiin ekranlar1 esit kabul eder; tablette bir hikaye olusturarak gecirilen bir saat, siddet iceren bir bilgisayar oyunuyla gegcirilen bir
saatten nitelik bakimindan farklidir. Internet gériismeleri sayesinde biiytikanneyle konusmak televizyon izlemekle ayni sey degildir.
Bunlar nitelik bakimindan farkli deneyimlerdir. Dolayisiyla, sadece kronolojik yaslarma dayanarak biitiin cocuklar icin giivenli
sayilabilecek kesin, olctilebilir bir zaman tavsiyesinde bulunmak imkansizdir (Goodwin, 2018, 20). Bunun yaninda Prensky, artik
kendilerini egitmek gorevimiz olan geng insanlarin bizim o ge¢miste oldugumuz geng insanlar olmadiklarini belirtmektedir. Bir baska
ifadeyle ‘eyleme ge¢meden once yetiskinlerin 6gretimine ihtiya¢ duyan ¢ocuklar’ olmadiklarini kaydetmektedir. Kendileriyle ¢alismak
ve beraber kesifler yapmak durumunda oldugumuz ‘tamamu birbirleriyle aglarla bagli, genisletilmistir zihinler’ olarak diistintilebilirler.
Bu insanlar, halen cocuk olsalar da dogru bir yonlendirme ile diinyay:1 kisisel, bolgesel ve kiiresel olarak o¢nemli derecede
iyilestirebilmek giictine sahip insanlar olduguna inanmaktadir (2017, 197).

- 765 -



Uluslararas: Sosyal Arastirmalar Dergisi o The Journal of International Social Research
Cilt: 12 Sayi: 64 Haziran 2019 Volume: 12 Issue: 64 June 2019

aza indirgeyerek, imkanlarindan faydalanabilmektir. Internetle gegirilen siire noktasinda koyduklari
sinirlamanin  ¢ocuklariyla olan iliskiyi olumsuz etkiledigini belirtiyorlar. Ayrica bu alana yo6nelik
sinirlamalarin okuldaki diger arkadaslar: ytiziinden ihlal edilmesi baska bir sorun olarak degerlendiriliyor.
Internet ve mobil iletisim teknolojileri, cocuklarin sosyallesmesinin oniindeki en biiyiik engel olarak
goriilmektedir. Ebeveyn icin oyuna yonelik riskler ise; oyun igeriklerinin siddet igerikli olmasi (6ldiirmeye
yonelik), online oyun oynarken yabancilarla iletisim kurulmasi, oyundaki basar1 veya basarisizigin olumsuz
psikolojik etkileri, oyunlar yiiziinden siddete daha meyilli olunmas: olarak siralanabilir. Sahip olunanla
yetinilmemesi, kisiliklerin olumsuz etkilenmesi, kiiltiirel degerlerin deforme olmasi, ahlaki ¢okiintii
yasanmasi, dikkat dagmikligi ve agresif davramslar bu teknolojilerle ilintilendirilmektedir. Cocuklarin
iletisim kurmama istedigi ve dinleme sorunlarmin aile ici iletisimi ve iligkileri olumsuz etkiledigi
belirtilmektedir. Cocuklarin saglik agisindan bas agrist ve goz kizarmasi gibi sorunlarinin ortaya giktigi
vurgulanmaktadir. Ebeveyne gore temel risk, cocuklarin gelisim evrelerinin bu sorunlarin toplami
ytiziinden olumsuz etkilenmesidir. Ebeveynlerin ¢cevrim-ici riskler tizerine gortisleri su sekildedir:

E1
“Bence basladigimiz gibi planladigimiz gibi gitmiyor. 10 dakikalik bir is internete giriyorlar ve
saatlerini orda geciriyorlar. Internete giris amaci cok farkli olsa dahi devaminda bu siireg
uzay1p farkli alanlara kayabiliyor. Bir bagka risk ise ulasmamasi gereken igerikler var; siddet ve
cinsel icerikli goriintiiler...”
E9
“Bence en zararli hali, internetin ¢ocuklar1 kendilerine bile zarar verecek hale getirmesi.
Cocuklarda intihar vakalar1 ¢ok fazla gerceklesiyor. Sonrasinda cinsel igerikli yayinlar, bu
yonde ¢ocuklarin kullanilmasi, kétii insanlar tarafindan tehdit edilmesi vs.”
E2
“Bagimlilik bence en biiyiik sorun. Bir sigara bagimlilig1 gibi sanki...”Bugiin oynamam lazim
anne, oynamadan okula gidemem” diyor. Sosyal yasamdan kopuyor bir de, basarisim
etkiliyor.”
E3
“Evet benim ¢ocugum da kullamiyor (bagimlilik yapan bir durum veya hastaliktan bahseder
gibi konusuyor). Kontrolii kaybedebiliyorlar. Actyor bir goriintii seyredecegim diyor, alarm
kuruyorum caldig1 zaman uyariyorum, biraktirtyorum. Internette gegirilen stire konusunda
sorun yasityoruz.”
E10
“Dtstinmeyen, soylediklerini dinlemeyen, dinlemedigi i¢in anlamayan ve asla yazi yazamayan
cocuklar yetisiyor. Bunda dijital diinyanin ¢ok etkili oldugunu distintiyorum.”
E5
“ Aile baglar1 kalmiyor. Cocuklarimla iletisim kurmaya calistyorum ama olmuyor. Onceden
daha ¢ok paylasimda bulunurlardi simdi biiytidiikge paylasimlar: da azaliyor. Stirekli ya
telefonda ya internetteler.”
E4
“Dijital diinyaya ebeveyn olarak bizim de hakim olmamiz gerekiyor. Bilmedigimiz noktada
keskin kararlar aliyoruz bu konuda biz yeterli olmadigimiz igin. Cocuklarimiz bunlarm
zararlarindan ¢ok faydalarindan nasil yararlanirlar, bunun derdindeyiz, sikintiliyiz bu
konuda.”
E9
“Ben ogluma siddet igeren oyunlar1 yasakliyorum ama ¢ocugum arkadaslarinin oynadigin
kendisinin neden oynayamadigini sorguluyor. Siz koruyan degil her seyi sinirlayan bir anne
konumuna geliyorsunuz. Ve bu konuda kendine haksizlik yapildigini diistintiyor.”
E6
“Dijital diinya ytiziinden dikkat dagmikligi oluyor ve agresiflesiyor. Oyun oynuyor,
kaybetmeyi de hazmedemiyor, sonra tekrar oynama istedigi doguyor, hirs yapryor. Aileyle,
arkadaslariyla gecirecegi vakti minimuma indiriyor, oyunla vakit gecirip, oyunla basarili
olmaya galisiyor. “
E7
“Cocuklarimizi bu djjital diinya kisiliksizlestiriyor, ahlaki yonden ¢okiintii yasatiyor. Benim
¢ocuklarim da Pubg oynuyor ama engel koymuyorum. Bikmasini bekliyorum. Ben sabirla
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beklemeyi segiyorum. Anneler o kadar zor durumdaki, yetersizlestik ¢ocuklarimiz icin artik.
Sadece dua ediyorum, anlayisl olmaya ¢alistyorum.”
E8
“Bence dijital diinyamn gocuklarimiza verdigi en biiyiik sikinti psikolojilerinin bozulmas:.
Ikinci olarak, sosyallesme ve iletisim o6ziirlii hale getirmesi. Ugiinciisii olaylar1 ciddiye
alamuiyorlar. Hayati oyun gibi algiliyorlar, sanki ¢len bir kalkip ayaga tekrar hayati
yasayacakmus gibi algiliyorlar.”
E2
“Bir kere cocugumun oyun oynarken hi¢ tantmadig: birileriyle ailevi bilgileri paylastigim
farkettik, hemen miidahale ettik. Tabi babasi da ben de sert bir sekilde uyardik.”
E8
“Tanumadig; kisilerle iletisim kurmadan 6nce benimle paylasir kizim.”
E2
“Rehber 6gretmeniyle goriistiik, simirlama getirdik. Evde tableti yok, bilgisayar1 yok ona
ragmen babasi1 ve benim telefonu kullanmasiyla ancak sinirlama getirebiliyoruz. Biraksak
saatlerce oynayabilir. “Anne biraz daha’ diyor her zaman.”
E10
“Benim ¢ocugumun kendi telefonu yok, oyun bagmmliligr hi¢ yok. Ama simdi kiiciik belki
ondan s6z dinliyor sonrasinda ne olacak bilemiyorum. Telefon almamaya ne kadar direnecegim
bilmiyorum. Bu ¢ok korkutucu gercekten.”
E4
“Aslinda hepimiz dertliyiz, bu dijital diinyada ¢ocuklar bizden daha iyiler ama bu dijital
diinyanin elinden nasil kurtaririz bunun derdindeyiz. Allah’a dua ediyoruz.”
E9
“Egitimle ilgili sinirsiz kullanmasina miisaade ediyoruz ama oyun oynama, youtube izleme
ancak hafta sonlar1 izin veriyoruz. Bazen yogun oldugu zamanlarda ya da rahatsiz oldugu
zamanlarda sinirlar1 zorluyor. Ama miimkiin mertebe kisitlamaya calistyoruz.”
E7
“Belirli araliklarla kendimi gosteriyorum, sorumluluklarini hatirlamalarini sagliyorum. Ama
yasak koymuyorum, okul i¢in de kullaniyorlar, eglence i¢in de kullaniyorlar. Esim yogun
calistyor bir de tatli baba rolii oynuyor. Ben tek basima miicadele veriyorum bu stiregte.”
E4
“Aslinda kanaatsiz bir genclik yetisiyor. Diinyalik olarak sahip oldugu higbirseyi yeterli olarak
gormiiyor. Sokaga ciksa bir sey gorecek, deneyimleyecek ama. Onceden ailelerimiz bizi
sokaktan igeri getirmeye calistyordu simdi biz gocuklarimizi sokaga gikarmaya ¢alisiyoruz.”
E2
“Benim oglumda da siddet egilimi olusuyor. Ben kisitladigim icin bozuluyor. Aramizdaki
gerginlik veya bana uyguladig siddetin sebebi tamamen online oyunu smirlandirmayla ilgili.
Bunun disinda siddet meyilli bir hareketi hi¢bir zaman olmuyor.”
E9
“Kiigtik yasta kontrol ediliyor da biiytidiikge, kendilerini ispatlamak igin bir birey olduklarini
gostermek icin 6zellikle cep telefonlarina bakilmasini, kontrol edilmesini istemiyorlar. Kontrol
edecegim zaman da mesajlar siliniyor o sekilde bana veriliyor cihaz.”

Ebeveynler, ¢cocuklarma 6zel tablet, bilgisayar veya akilli telefon almamanin bir ¢oziim olugunu
duisinmektedir. Hafta ici (okul zamani) gocuklara internet yasag1 getirmek ve hafta sonu kullanilmasina izin
vermek bir yontem olarak uygulanmaktadir. Bu konuda ebeveyn olarak model olabilmenin 6nemine dikkat
cekilmektedir. Yasaklamanin ¢oziim olmadigi ve smmirlamanin daha etkili oldugunu; bunun yaninda
ebeveynin de dijital diinyayr 6grenmesi gerektigi onerilmektedir. Giivenli internet konusunda sorun
yasanmaktadir ve veliler bu konuda ne yapacaklarimi tam olarak bilememektedirler. Ebeveynin, ¢evrimigi
risklere yonelik olarak gelistirilen kisiklit mod veya giivenli internet noktasinda aile profili ve ¢ocuk profili
modiilti hakkinda bilgileri bulunmamaktadir.

4.3.3. Internet ve Mobil iletisim Teknolojileri ile Etkilesimin Olas1 Riskleri Uzerine “Ogrenci”

Goriisleri

Bu kapsamda gortisiilen ortaokul 6grencileri igin ise internet ve mobil iletisim teknolojileriyle
gecirilen zamani kontrol edememe sorunu basta gelmektedir. Erkek ¢grencilerin baslica internet kullanim
nedeni oyun, kiz ¢ocuklarinn ise sosyal medyadir. Cocuklarin en yaygin kullanim bicimini arkadaslariyla
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online oyun oynamak, sosyal medya igeriklerini ve ‘youtuber’lar1 takip etmek olusturmaktadir. Cocuklar, bu
cihazlarla gecirilen zamana yonelik kisitlamalar: anlamsiz bularak, elestirmektedirler. Bu cihazlara ayirilan
zaman konusunda kendi kendilerini kisitlayabileceklerini diistinmektedirler. Bir de internette vakit
gecirirken her an ailelerinden uyar1 gelecek kaygis: tasimakta ve bu durum onlar1 ¢ok rahatsiz etmektedir.
Sosyal medya tizerinden olusturulan arkadas gruplarinda siber zorbalik 6rnekleriyle karsilastiklari igin
sorunlar yasamaktadirlar. Online oyun oynarken tamimadiklar kisilerle iletisim kurmalar1 yaygin ve normal
bir davranis olarak goriilmektedir. Tabletleri ve bilgisayarlari olmayan c¢ocuklar, ebeveynin akilli
telefonlariyla internete girmektedir. Bu cihazlarla fazla zaman gecirilmesi halinde bas agris1 ve goz agrist
yasandig1 belirtilmektedir. Youtube'un ¢evrimigi risklere yonelik uygulamas: ‘kisikli mod” hicbir 6grenci
tarafindan bilinmemektedir. Cinsel igerikli goriintiilerle oyun oynarken veya Youtube izlerken ortaya ¢ikan
reklamlar ytiztinden karsilastiklarini ifade etmektedirler.

o1
“Cep telefonunun basinda fazla zaman gegirdigim zaman 6devlerimi yetistiremiyorum. Giinde
1-2 saat gegiriyorum ama o bile 6devlerimi aksatmama neden oluyor.”
o7
“Cogu zaman Whatsapp’tan gruptan yazisiyoruz sonra birlikte oyunda bulusarak Bupg
oynuyoruz.”
08
“Ben hafta ici internette oyun oynamiyorum. Haftasonu giinde 3 saat oynuyorum. Hafta ici
yasak geldi, bilgisayar veya tabletim yok, oynarsam annemin veya babamin telefonundan
oynuyorum.”
02
“Pubg oynuyorum, Apex oynuyorum. Youtube’dan miizik dinliyorum. Ara sirada internetten
ders iceriklerini ediniyorum.”
07
“Oyun oynuyordum, rehber 6gretmenlerle goriistiikten sonra annemler sinirlama getirdiler.
Giinde yarim saat veya bir saat oynuyorum. Test indirip sinav haftasinda testleri ¢6ziiyorum.”
010
“Bu aralar internet yok. Haftasonu aksamlar1 internete giriyorum. Bilgisayarim var ama oyun
yok. Bazen Instagrama giriyorum.”
06
“Yapyap'taki youtuberlari takip ediyorum.”
o1
“Kendi telefonum var, Whatsapp ve Instagrami kullantyorum. Smif arkadaslarimla konusmak
i¢in kullaniyorum ve 6dev sormak icin kullantyorum. Onceden Instagramda canli mag
yayinlarini takip ediyordum. Ama artik sikici ve sagma gelmeye baslad1.”
02
“Whatsapp, Instagram ve Skype hesabim var. Cogunlukla kuzenlerimle ve arkadaslarimla
gorlistiyorum. Rapgileri takip ediyorum, yeni sarkilarim arryorum. Skype’yi oyun oynarken
canli gortismeler i¢in kullaniyorum.”
04
“Benim Instagram hesabim vardi ama smif 6gretmenimizin istegi {izerine kapattik. Bazilarimiz
hesabimni kapatti, bazilar1 da mesela benim gibi sadece uygulamayi sildik ama hesabim duruyor.
Whatsapp kullaniyorum, arkadaslarimla, annemle ve babamla goriismek igin.”
05
“Sinifimizin bir Whatsapp grubu vardi, 6dev paylasimi oluyordu ama siirekli de bildirim
geliyordu. Tatlisler, gtizeller gibi sagma isimler koydular, bir de simftan olmayan erkek
arkadaslarini aliyorlard: gruba, bu durumdan rahatsiz oldum zaten Ggretmenizde baska
gruplar kurmamiza kiziyordu simdi sadece iki arkadasimla olusturdugumuz bir grup var,
digerlerinden ¢iktim.”
010
“Bizim de bir Whatsapp grubumuz vardi ama bazi 6grenciler kavga etti, kiifiirlesmeler oldu,
sonra gruptan erkekleri ¢ikardik sadece kizlardan olusuyor grup. Saat 21.00"de 6devi
soruyorum, gece 01.00’de cevap geliyordu. Bunlardan rahatsiz oluyoruz.”

03
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“Bazen oyuna giriyorum, kim iyi oynuyorsa, puan ¢oksa onunla iletisim kurup, onu oyuna
aliyorum. Yabanci milletlerden bile oluyor, bir kere Rus ¢ikt1 anlasamadik bir tiirli.”
02
“Bir kere oldu, 4-5 Pubg oynamistim (ortalama 2,5-3 saat) ama goziim ve basim ¢ok agrid1.”
08
“Bir kere 4 saat boyunca oynadim. Sonra 1 ay ceza aldim. Ondan sonra ¢ok basim agridi.”
010
“Oyun oynarken stirekli annem bir test verecek, bolecek kaygisi yasiyorum.”
04
“Instagrama o kadar daliyorsunuz ki, sonra diinyaya geri gelmis gibi oluyorum, hipnoz
edilmek gibi.”
07
“Biz de yasakliyorlar, sonra bikiyorlar, oyun oynarken annem istediginiz kadar oynaymn diyor
ama Oyle bir sdylesi var ki aslinda ¢ok kiziyor.”
03
“Bu konuda bir sinirlama olmamali, eninde sonunda birakacagiz.”
01
“Ben kendime gore bir kisitlama koyabilirim.”
02
“Bence insan kendini biliyor, kendi kendine kisitlayabilir.”
05
“ Annemle babamin beni kisitlamasi agikgast buna bozuluyorum. Uziiliiyorum ciinkii kendini
bilen insan kendini kisitlamay1 da bilir. Kendi kendini kisitlamak bence en dogrusu.”
06
“Bence insan kendi kafasinda bitirmeli bence baska birisinin demesine gerek yok.”
010
“Tabi insan kendini kisitlamaya ¢alisiyor ama zor, o seni stirtikliiyor. Artik telefon 1smiyor, elim
yanmaya basliyor.”
o7
“Youtube da reklami atla tusuna basiyorum ama bazen de ¢ikan reklama basiyorum yanlislikla,
geri cikana kadar sikintili oluyor. Bir de oyun oynarken c¢ikiyor karsimiza mecburen de

izletiyor.”
05
“Bir keresinde uygunsuz bir reklam ¢ikmisti zaten o giinden sonra telefonumdan oyunlar:
sildim.”
010

“Video izlerken hep kosede duruyor uygun olmayan goriintiiler, ben de annem gelecek de
gorecek diye hep tedirgin oluyorum.”

01

“Tiktok diye bir sagmalik var o ¢ok ¢ikiyor karsima. O sirada kulakligimdan dinlemiyorsan, ses

disardan duyuluyorsa ve kiiftir denk gelirse annem baya bir kiziyor.”

Sonug ve Oneriler

“Insanlik bu ytizyilin basindan beri adeta apansiz icine itildigi dijital iletisim havuzunda cirpmniyor.
Arada bir basini gikartip nefes almaya galisirken bol bol da su yutuyor... Daha 15-20 yil 6nce ayak
parmaklarimizi cekinerek soktugumuz dijital suya simdi girtlagimiza kadar batmis durumdayiz; hem
bogulmaktan korkuyoruz, hem de suyun bizi kaldirmasi, ayaklarimizi zeminden kesmesi hosumuza
gidiyor. Boguluyor muyuz yoksa uguyor muyuz?” diyen Sahin, (2019, VII) bu alanda yasanan temel
celigkilere ironik bir sekilde isaret etmektedir. Internet ve mobil iletisim teknolojilerinin sundugu imkanlar
cok onemlidir ve yerli yerinde kullamildigi zaman oldukca faydalidir ancak ayni zamanda bu teknolojiler
zararlar1 noktasinda da insan hayatina dokunan en gii¢lii yasam unsurlarindandir. Dijital teknolojiler
hayatimizin geri dontisti olmayan bir gercegidir ve fakat faydalara erisimi en {iist diizeye ¢ikarirken, riskleri
en aza indirebilme hedefi temel sorunlarimizdan biri haline gelmistir. Bu sorunlu alanin merkezinde
simdilik sadece ‘cocuklar’ varmus gibi davraniyoruz. Dijital yasamin sorunlu alanlar1 aslinda ¢ok daha
genistir, simdilik calisma kapsaminda okul toplulugu {iiyelerinin internet ve mobil iletisim teknolojileri ile
etkilesimin olasi riskleri {izerine diisiinceleri ortaya konulmustur. Bundan sonraki stirecte konuyla baglantili
ve devami niteliginde benzer calismalarmn yapilmasi planlanmaktadir.
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Calisma kapsaminda okul rehber 6gretmenlerine gore ¢evrim-ici risklerin basinda giindelik hayatta
internet ve mobil iletisim teknolojileriyle gecirilen siirenin fazlalig1 gelmektedir. Diger risklerin ise; gocuklar1
tembellestirmesi, siddeti siradanlastirmasi, oyun bagimliligi, siber zorbalik 6rnekleri, devlerin hazir sekilde
internet sitelerinden edinilmesi, asir1 siddet ve asir1 cinsel igeriklerin paylasimi, sosyal medyay: takipleri
sonucunda bircok konuda kendilerini yetersiz hissetmeleri, ‘youtuber’larin etkisinde kalmalar1 olarak
degerlendirilmektedir. Bu stireg ise teknolojik bagimlilik seviyesinde degerlendirilmekte ve ténlem alinmasi
gerektigi vurgulanmaktadir. Ailelerin internetle gegirilen zamani siirlandirmasi ve igerigini kontrol etmesi
ve egitim kurumlarmin diizenleyecegi etkinliklerinin (6zellikle drama egitimi) ¢ozim olabilecegi
vurgulanmaktadir. Yasaklamak yerine kontrollii kisitlama onerilmektedir. Ancak rehber &gretmenlerin
dijital yasamla ilgili yeterli teknik bilgiye ve gerekli motivasyona haiz olmadiklari ifade edilmektedir.

Ebeveynlere gore cocuklarina yonelik en 6nemli riskler internet ve mobil iletisim sistemleriyle
gecirilen zamanin fazlalig, ¢ocuklarimin siddet icerikli oyunlar oynamasi, sosyal yasamdan kopmalar1 ve bu
durumun egitim stireclerini olumsuz etkilemesi gelmektedir. Ebeveynler, djjital diinyadaki bu yasam
bicimini hastalikli bir stire¢ olarak degerlendirmekte ve kendilerini bu konuda zorlanmis ve caresiz
hissetmektedirler. Ayrica djjital diinyanin imkanlarmdan faydalanmaktan ¢ok riskleriyle ugrastiklarimni ifade
etmektedirler. Internetle gegirilen siire noktasinda koyduklari smirlamanin gocuklariyla olan iliskiyi
olumsuz etkiledigini vurgulamaktadirlar. Ayrica bu alana yonelik sinirlamalarinin okuldaki diger
arkadaglar1 ytiziinden ihlal edilmesi baska bir sorun olarak degerlendirilmektedir. Sahip olunanla
yetinilmemesi, kisiliklerin olumsuz etkilenmesi, kiiltiirel degerlerin deforme olmasi, ahlaki ¢okiinti
yasanmasi, dikkat daginiklig1 ve agresif davranislar bu teknolojilerle ilintilendirilmektedir. Cocuklarin saglik
acisindan bas agris1 ve goz kizarmasi gibi sorunlarimin ortaya ¢iktig1 vurgulanmaktadir. Ebeveyne gore
temel risk, ¢cocuklarin gelisim evrelerinin bu sorunlarin toplami ytiziinden olumsuz etkilenmesidir. Hafta igi
(okul zamani) gocuklara internet yasagi getirmek ve hafta sonu kullanilmasina izin vermek bir yontem
olarak uygulanmaktadir. Ancak giivenli internet konusunda sorun yasanmaktadir ve veliler bu konuda ne
yapacaklarini tam olarak bilememektedirler.

Ogrenciler icin ise internet ve mobil iletisim teknolojileriyle gegirilen zaman kontrol edememe
sorunu basta gelmektedir. Cocuklarin en yaygm kullanim bicimini arkadaslariyla online oyun oynamak,
sosyal medya iceriklerini ve ‘youtuber’lar1 takip etmek olusturmaktadir. Cocuklar, bu cihazlarla gegirilen
zamana yonelik kisitlamalar1 anlamsiz bularak, elestirmektedirler. Kendi kendilerini kisitlayabileceklerini
diisinmektedirler. Sosyal medya tizerinden olusturulan arkadas gruplarinda siber zorbalik ornekleriyle
karsilastiklar1 i¢in sorunlar yasamaktadirlar. Online oyun oynarken tanimadiklar: kisilerle iletisim kurmalar1
yaygin ve normal bir davranis olarak goriilmektedir. Youtube un cevrimigi risklere yonelik uygulamasi
“kisiklt mod’ higbir 6grenci tarafindan bilinmemektedir. Cinsel igerikli goriintiilerle oyun oynarken veya
Youtube izlerken ortaya cikan reklamlar yiiztinden karsilastiklarini ifade etmektedirler.

Dijital yasamin ortaya koydugu sorunlar sadece ¢ocuklarin veya ebeveynlerin degil tiim toplumun
temel sorunlarindandir; 6zellikle bu sorunlarla bagetmenin yollarmi aramak, egitim kurumlarma, sivil
toplum orgtitlerine ve devletin aile ve ¢ocuk ile ilgili birimlerine diismektedir ve bu alana yogunlasilmasi
gerekmektedir. Acilen bir yol haritas1 belirlenmeli, bir eylem plan1 gelistirilmeli ve isin iginde aile ve egitim
kurumlarimin oldugu bir bilinglendirme faaliyetine girilmelidir. Cocuklarin dijital diinyada yasadig1
sorunlara yonelik olarak hem ebeveynler hem de rehber 6gretmenler caresiz goziikmektedir. Cocuklara
guvenli internet kullanimi konusunda destek olabilecek eglenceli, cekici ve egitsel icerikler sunmak, bunun
egitim kurumlarinda yapilmasi, motivasyon ve etkililik agisindan daha 6nemlidir. Arastirmadan elde edilen
bilgiler dogrultusunda ebeveynler, egitimciler, iletisim ve egitim alanindaki arastirmacilara yonelik olmak
tizere bazi 6neriler derlenmis ve gelistirilmistir:

. iyi bir dijital ebeveyn olabilmek icin ilk basta ¢ocuklarla iletisim halinde olunmasi; sakin, agik ve
dogru bir iletisim kurulmasi gerekmektedir.

o Ebeveyn filtreleri kullamilmaly; boylece ¢ocuklarin goriilmesinin istenmedigi igeriklerden korunmak
miimkiin hale gelecektir. Giivenli internet hizmeti kullanmak i¢in internet servis saglayiciyla iletisim

kurulmalidar. 8

e Temel kurallar ve yaptirimlar konulmali (yemek vakti internet kullanmama, geceleri odalarma
cihazlar1 gotiirmeme vs.)

8 Bu konuda daha fazla bilgi almak ve evlerimizde giivenli bir internet icin ortamu saglayabilmek icin http:/ /www.guvenlinet.org/
sitesinden gerekli bilgiler edinilebilir.
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Cocuklarla birlikte dijital yasamda yer almak, rehberlik etmek; biitiin bunlar1 yaparken degerlerimiz
ve inanclarimizi onlarla paylasmak gerekmektedir.

Iyi bir dijital rol model olmak; ¢ocuklar yapilanlara soylenilenlerden daha gok dikkat etmektedir; bu
ylizden djjital yasamda uymas: gereken kurallar1 ciddi bir sekilde ebeveynlerin de uygulamasi
gerekmektedir (Balkam, 2017, 51-54).

Diisiik gelirli ailelerin 6zel egitim gereksinimlerine ve engellerine, onlarin karsilastiklar1 czel
zorluklara yonelik ¢oztimler tiretilmelidir.

Temel rehberlik cercevesinde, ekran basinda gegirilen “siiresi”nin 6tesine ge¢mek; ailelere sorunlu

ve normal kullanim arasindaki farki ayirt etmelerine yardim etmek gerekmektedir (Livingstone ve
Blum-Ross, 2018, 760).

Bu onerilerin disinda Cumhurbaskanligr Dijital Dontisim Ofisi, Bilgi Teknolojileri ve [letisim Kurumu ve
UNICEF'in 6nerilerini de su sekilde siralanabilir:

Cocuklarimizin sosyal medyadaki faaliyetlerini kontrol edin. Ozellikle video igerikli sitelerde
bulunan hassas icerik filtrelerini aktif edin. Teslim ettiginiz cihazlarin tiimiinde bu filtrelerin agik
olmasina dikkat edin.

Cocuklarinizin kullandig1 internet erisimi olan tiim cihazlarimizda ebeveyn korumas: kullanin,
gezinme ge¢misini saklayarak periyodik olarak kontrol edin.

Sosyal medya tizerinden gelen oyun davetlerini geri gevirin. Cocuklarimizin internet ortaminda
oynadig1 oyunlardaki arkadaslik edinimlerini kontrol edin. (TRT Vizyon, 2019, 36)

Aileler cocuklarina sosyal aglara giris yasinin alt stirmin 13 oldugunu hatirlatmalarma ragmen, 13
yasindan 6nce sosyal aglara girmek istediklerinde yol gosterici olarak birlikte bir hesap a¢gmali ve bu
agda uymasi gereken kurallar ve arkadas listesine sadece ailelerinin de tanidig kisilerin eklenmesi
gerektigini hatirlatmalidirlar. Ayrica ¢ocugun sosyal aglarda kullandig sifresinin bilinmesi ve
diizenli araliklarla kontrol edilmesi 6nemlidir.

Anne ve babalar, ¢ocuklarmi g¢evrimici ortamda tamistiklar1 kisilerle yiiz yiize gortismelerinin
tehlikeli oldugunu hatirlatilmalidir. (www.btk.gov.tr)

Ebeveynler, ¢ocuklar icin iyi birer djjital rol model olmalidir. Dijital teknolojilerin biiyiistine kapi-
lanlar sadece ¢ocuklar degildir.

Ebeveynler, bu yas grubundaki ¢ocuklarini, internet ortaminda da gercek diinyada oldugu gibi
ahlaki davranislara uymas1 gerektigi konusunda bilgilendirmeli, interneti baskalarina zarar verici
bir arag olarak kullanmamasi konusunda egitmelidir.

Her ne kadar gelisen mobil teknolojiler ile zor olsa da, bilgisayar, ailenin ortak kullanim alanina
konulmalidir.

Ozel sektor ve ozellikle de teknoloji sirketleri, gevrimici ortamda gocuklarin korunmasi amaciyla
kolluk kuvvetleri ile dijital araglarin, bilginin ve uzmanlik birikiminin paylasilmasinda hayati bir rol
oynamaktadir. Bu noktada saglanan isbirligi bircok sorunu giderici ve 6nleyici etkide bulunabilir.

Medya okuryazarlig1 dersinden sonra okullarda dijital okuryazarligin 6gretilmesi de onemli hale
gelmistir. Cocuklarin giderek daha erken yaslarda cevrimici hale gelmeleri ile birlikte, okullarin
dijital okuryazarlik programlarini erken smiflardan itibaren miifredata eklemeleri gerekmektedir.

Ogretmenlerin  kendi dijital becerilerinin ve okuryazarliklarmin gelisiminin desteklenmesi
gerekmektedir.

Cocuklara, ¢evrim-i¢i ortamda mahremiyetin ve kisisel verilerin nasil korunacagmin 6gretilmelidir.
Bu stirecte rehber ogretmenler diizenleyecekleri konferans ve workshoplarla bu stirece katki
saglayabilirler.

Isletmeler ve teknolojiler icin etik standartlarin gelistirilmelidir. Isletmeler hizmetlerine iliskin asgari
etik standartlar gelistirmek icin politika yapicilar ve ¢cocuk haklar1 savunucular ile birlikte ¢alismali
ve Uriinlerinin tasarmmina giivenlik, mahremiyet ve emniyet hususlarmi dahil ederek tasarimda
guivenlik ilkesine benimsemelidir (UNICEF, 2017, 31-33).
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