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KBRN TERORIZMINDE RiSK DEGERLENDIRMESI VE YONETIMI
RISK EVALUATION AND MANAGEMENT IN CBRN TERRORISM
Ali EKSI*

Oz

Bilim ve teknolojideki gelismeler dikkate alinarak yapilan risk degerlendirmelerinde, KBRN (kimyasal, biyolojik, radyolojik
ve niikleer) ajanlarmnin, gelecekte teror araci olarak daha yaygin kullanilacag: tartisilmaktadir. KBRN terdr saldirilarma karsi
gelistirilecek olan stratejilerde, risk yonetimi, hazirlik, miidahale ve rehabilitasyon ¢alismalar1 bir biitiin halinde degerlendirilmelidir.
Bununla birlikte KBRN saldirilarmin 6zellikleri geregi, risk degerlendirmesi ve yonetimi; 6zelliklede tnleme, tarama ve tespit etme
calismalar1 ayr1 bir 6nem tasimaktadir. Calismada, terdr amaclh kullanilabilecek KBRN ajanlar: ile ilgili temel bir kavramsal cerceve
olusturulmustur. KBRN tertrizmi risk degerlendirmesi boltimiinde, literatiirdeki tartismalar 15181nda; riski arttiran faktorler, saldirilarin
amag ve hedefleri degerlendirilerek, bir iilke i¢in risk olusturan 6zel durumlara dikkat gekilmistir. Risk yonetimi boliimiinde ise KBRN
saldirilarma karst ideal bir risk yonetimi olusturmanin temel noktalart1 ve hazirlik calismalarmin risk yonetime katkist
degerlendirilmistir.

Anahtar Kelimeler: KBRN, Terérizm, Risk Degerlendirmesi, Risk Yonetimi.

Abstract

It is discussed in risk evaluations based on scientific and technological developments that CBRN (chemical, biological,
radiological and nuclear) agents will be used more widely as tools of terror in the future. Strategies that will be developed against
CBRN attacks should be evaluated as a whole together with risk management, preparation, intervention and rehabilitation studies.
However, the risk evaluation and management of CBRN attacks and especially prevention, scanning and determination studies have a
significant importance due their unique features. A basic framework regarding CBRN agents that can be used for terrorism purposes
has been prepared. In the light of the discussion on the evaluation of CBRN terrorism; factors that increase risk along with the objective
and targets of the attacks have been evaluated drawing attention to specific situations that pose risks for a country. Fundamental points
of forming a risk management approach along with the contribution of preparation work to risk management have been evaluated.

Keywords: CBRN, Terrorism, Risk Assessment, Risk Management.

GIRIS

Terorizmin temel amaci, yasa disi stratejik, sosyal ve siyasal amaclarimi gerceklestirmek icin korku,
endise ve dehset ortami yaratarak, toplumdaki giiven duygusunu ortadan kaldirmak ve siyasal istikrarsizlik
ortami olusturmaktir. Terorizm yasadist kuvvet veya siddet kullanimi ile vatandasa korku vermek ve
toplumlar1 veya hiikiimetleri zorlamak igin kullanilir. Bazi terdr orgiitleri amaglar1 dogrultusunda, kitlesel
zarar amaciyla KBRN ajanlarmi kullanmak icin cesitli arayislara girmekte, saldir1 girisimlerinde
bulunabilmektedir (Gengctiirk, 2012:5; Ergil, 1992:140). KBRN ajanlar1 tarihte bircok savasta kullanilmustir.
1990 sonrast diinyanin kozmik ortaminda artan kiiresel terérizm ve terér gruplarinin stratejilerinde kitlesel
zararin onemli bir yer tutmasiyla, terdrizm araci olarak daha fazla giindeme gelmeye baslamistir (Sidell vd.,
1997:113). KBRN ajanlar1 teror orgiitleri tarafindan oncelikle, siyasi ve/veya ekonomik amaglarina ulagsmak
adina kitlesel zarar i¢in kullanulir. Bununla birlikte, teror orgiitleri, biiytik 6lgekli korku, panik, sosyal ve
ekonomik bozulma yaratmak, hiikiimetlerin savunma harcamalarimi arttirmak iginde KBRN ajanlarini
kullanabilir (Ruff, 2006). Son yillarda KBRN terdrizm riski ile ilgili ytiriitiilen tartismalarda, riskin her gecen
gin arttigini ve gelecekte diinya igin daha biiytik bir tehdit oldugunu savunanlarla birlikte, riskin
abartildigimi dustinen goriislerde bulunmaktadir.

Risk degerlendirilmelerinin dogru yapilabilmesi i¢in kars1 karstya olunan tehdit ile ilgili yeterli bilgiye
sahip olmak 6nemlidir. Bu galismada da oldugu gibi bir¢ok calismada, her ne kadar tiim KBRN ajanlar tek
baslikta degerlendirilse de aslinda konunun kapsami ¢ok genistir. KBRN ajanlarinin 6zellikleri, terérizm
aract olarak kullanilabilirlikleri ve kitlesel etkileri birbirinden farklidir. Calismada, teror amach
kullanilabilecek KBRN ajanlar ile ilgili temel bir kavramsal gerceve olusturulmus, risk degerlendirmesi ve
yonetimi konusunda genel bir degerlendirme yapilmistir. Calismanin KBRN terdrizmi risk degerlendirmesi
konusunda ytriitiilen tartismalara katki sunmasi amaglanmaktadir. Calisma iki bolimden olusmaktadir.
Birinci boliimde KBRN ajanlary; etkileri, tiretim ve kullanim 6zellikleri ile degerlendirilmistir. Bu boliimde
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ayni zamanda yasanmis olan KBRN terorizm saldirilarina da deginilmistir. Tkinci boliimde, KBRN terorizm
riskini arttiran durumlar, saldirilarin amag¢ ve hedefleri, risk degerlendirmesi konusunda ytriitiilen
tartismalar 1s1g1nda degerlendirilmistir. Risk yonetimi bashg altinda, KBRN tertrizminde risk ydnetiminin
onemi, ideal bir risk yonetimi olusturmanin temel noktalar1 ve hazirlik galismalarinin risk yonetime katkis:
degerlendirilmistir. Calismada teror orgiitii kapsamina devlet disi unsurlar alinmis, bir devletin kendi
vatandaslarina ya da baska bir tilkenin vatandaslarina yonelik saldirilar1 kapsam dis1 birakilmustir.

1. TEROR SALDIRISI ARACI OLARAK KULLANILABILECEK KBRN AJANLARI

1.1. Kimyasal Ajanlar

Kimyasal ajanlar, insan viicuduna solunum ya da deri yolu ile niifus ettikten sonra, basta merkezi sinir
sistemi olmak tizere degisik organlar1 hedef alarak, organin islevini bozar. Gosterdikleri fizyolojik etki ile
kisa stirede 6ltime neden olmak ya da gegici stire kisiyi etkisiz hale getirmek igin genellikle gaz veya aerosol
formda kullanilir. Solunum yolu ile daha hizli ve biiyiik etki gosterdikleri i¢in teror saldirilarinda kapali
ortamlarda kullanilir (Oztﬁrk, 2012; Takafuji ve Kok, 1997:112).

1.1.1 Sinir ajanlar1

En yaygin kullanilanlari, GA (Tabun), GB (Sarin), GD (Soman), ve VX olarak adlandirilan gazlardir.
Sinir gazlari, en oldiiriici kimyasal savas ajanlarindandir ve tarihte terdr ajani olarak da kullanilmustir.
Havadan hafif oldugu i¢in gaz formda ¢ok hizli yayilir ve ¢ok genis bir alani tehdit eder, cok kisa siirede
buharlastig1 icin genelde kisa stireli risk olusturur. Ancak sinir ajanlar1 baska ajanlarla birlestirilerek,
saldirinin etki siiresi uzatilabilir. Sinir gazlari, dogal ortamda bulunmaz ve tiretimi igin laboratuar ortami
gerekir (Kenar ve Karayilanoglu, 2007:1257). Etkisi, tarimda kullanilan organofosforlu pestisit
zehirlenmelerine benzemekle birlikte, daha giicliidiir ve daha kisa stirede baslar. Bulgu ve belirtiler,
etkilenen doz ve siire ile dogru orantili olarak artar. Dustik doz etkilenmelerde; oncelikle tiiktiriik
salgilarinda ve burun akintisinda artisa, gogiiste baski hissi eslik eder. Bu bulgulara, konusma bozuklugu,
yorgunluk hissi, mide bulantisi, bas agrisi ve haliisinasyonlar eslik edebilir. Dozun artmasi ile daha belirgin
bulgular ortaya ¢ikar. Tiikiiriik salgilarinda ki artis ve solunum sikintis1 6nemli boyuta ulasir. Kas iskelet
sisteminde, kas gtigstizliigli ve kasilmalar eslik eder. Yiiksek doza maruz kalindiginda, solunum kaslarimi
felce ugratir ve beyinde solunum merkezini etkileyerek 6liime neden olur (Ashcroft vd., 2002:10).

1.1.2. Yakici (vezikan) ajanlar

Terorizm araci olarak kullanilabilecek olanlar, siilfiir mustard, nitrojen mustard ve arsenik lewisitedir.
Bu ajanlar oliimciil sonuglar dogurabilecegi gibi asil kullanim amaci, kapasite ve islev bozucu olmalaridir.
Sivi ya da gaz halinde kullanilabilir. Hardal gazi olarak bilinen mustard, gaz formda kullanilarak, solunum,
deri ve goz temasi ile insanlara zarar verebilir. Bununla birlikte, yiyecek ve iceceklere bulastirilarak sindirim
yolu ile alinmasiyla da saldirilar gergeklestirilebilir. Gaz formda, riizgarinda yardimiyla cok genis
mesafelere yayilabilir ve ortamda bir-iki giin tehdit olusturabilir. Dogada bulunmaz ve iiretim igin
laboratuar ortami gerekir. Ciltte olusturdugu yaniklarla birlikte, sonradan ortaya ¢ikacak baska bir¢ok ciddi
etkiye neden olur. Etkilenen doza gore ortaya ¢ikmasi 4 saat ile giinler alabilen ve kalic1 etki birakabilen bu
bulgular; nefes almada zorluk, bulanti, kusma, ishal ve gorme kaybidir. Gérme kayb1 etkilenen doza gore,
tam ve kalic1 olabilir. En sik 6liim nedeni gazin solunmasi sonucu meydana gelen akciger yaralanmalaridir
(Ashcroft vd., 2002:10; Kenar ve Karayilanoglu, 2007:1258). Arsenik bilesiginden olusan ve bir agir metal
zehri olan lewisite, gaz veya sivi olarak gida maddelerine bulagtirilarak kullanilabilir. Gaz formda havadan
agirdir, bu nedenle yayilimi olmaz, ancak alcak bolgelere ¢okerek risk olusturur. Solunum yolu, goz veya
deri yoluyla viicuda girer. Ani tansiyon dusiikliigiine neden olabilir. Deride ve akcigerde olusan tahris,
mustarda gore ¢ok daha yiiksektir ve dogrudan ¢liime neden olabilir (Takafuji ve Kok, 1997:113).

1.1.3. Kan zehirleyici ajanlar

En yaygin kullanilanlar: siyaniirlerdir. Siyaniir ¢ok hizli etki gosteren, dliimctil bir kimyasal ajandur.
Siyantir, gaz olarak solunmasiyla, igilerek ya da deri temasi ile viicuda girebilir. Siyaniir tuzlari, giiglii bir
asit (stilftirik asit vs.) ile temas ettiginde hidrojen siyaniir gazi meydana gelir. Siyaniir gazi, havadan daha
hafiftir, atmosferde hizli bir sekilde yayilir ve genis bir alanda risk olusturur. Ancak kapali ortamlarda
kullanilmas: durumunda ¢ok daha oldurtictidiir. Siyantir diuistik dozda solundugunda, huzursuzluk ve
endiseye neden olur. Yogun gazin etkisi altinda, ti¢ dakikanin tizerinde kalinmas: genellikle solunumu
durdurur. Sindirim yolu ile alinmas1 durumunda da 6ltimctil etkiler olusturabilir (Kenar ve Karayilanoglu,
2007:1258).

Bu giine kadar gerceklesmis kimyasal ajan iceren terorizm olaylari;
* 1974 yilinda ABD’de bir Yugoslav gocmen, bir hava limanina saldir1 plani yaparken, yaklasik 20 kg
siyantir gazi ile yakalanmistir.

* 1984 yilinda ABD’de Anti-Semitis bir grup, 30 galon potasyum siyantir ile birlikte yakalanmuistir.

® 1994 ve 1995 yillarinda Japonya’da Aum Shinrikyo tarikatina bagh teroristler, sinir gazi ile saldirilar
gerceklestirmistir, binlerce kisinin etkilendigi saldirilarda, toplamda 19 kisi 6lmiistiir (DeNoon, 2005).
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1.2. Biyolojik Ajanlar

Biyolojik ajanlar, virtis ya da bakteri gibi mikroorganizmalarin insana dogrudan, hayvanlar veya
bitkiler araciligi ile bulagtirilarak kullanilir. Temel amag, insanda hastalik olusturmak ve hastaligin etkileri
ile 6liime neden olmaktir. Bu ajanlar dogada bulunur ve insan hayat1 igin bir takim dogal riskler barmndirir.
Ancak saldir1 amagh kullanimda, ajanin hastalik yapma o6zelligi, bulasma 6zelligi ve mevcut ilaclara
dayarnikliligi arttirilir. 180’den fazla ajanin, biyolojik ajan olarak kullanilabilecegi diistintilmektedir. Bu
ajanlarin igerisinde, bu giin i¢in ciddi risk olusturan kolay yayilan ve insandan insana gecis yapabilen ajanlar
oldugu gibi, yayilimi az ve nispeten kullanim1 daha zor olan ajanlar da bulunmaktadir. Biyolojik ajanlar,
ABD Hastalik Kontrol ve Onleme Merkezi (CDC) tarafindan, hastalik yapma, yayilma ve oldiiriicii etkileri
degerlendirilerek ti¢ kategoride toplanmistir. Kategori A’da sarbon, botulismus toksini, veba gibi, bugiiniin
kosullarinda kolay yayilabilen ve biiyiik kitlesel 6liimlere neden olabilecek ajanlar bulunmaktadir. Bu tiir
ajanlarin kullanimi halkta biiyiik endise ve korku olusturur. Kategori B'de, burusella, salmonella tiirleri ve Q
hummasi gibi hastalik yapma potansiyeli olmakla birlikte, genelde daha az yayilim gosteren ve daha az
olume neden olan ajanlar bulunur. Kategori C’de nipah virus ve hanta virus gibi, su an igin bir bioterdrizm
riski olusturmayan, ancak gelecek senaryosunda, hastalik yapma etkilerinin arttirilabilecegi, yayiliminin
kolaylastirilabilecegi ve kullanildiginda biiyiik kitlesel oliimlere yol acabilecegi diistiniilen ajanlar
bulunmaktadir (Hooker, 2011).

1.2.1.Sarbon

Biyoterdrizm saldirilarinda kullanilmasi en olas: ajan, sarbon olarak kabul edilmektedir. Sarbon sporu,
dogal olarak toprakta bulunan, evcil veya yabani hayvanlarda hastalik olusturabilen bir bakteridir. Hastalik
yapma etkisi ve ilaclara karsi direnci arttirilan bakterinin yayilimi saglanarak, kitlesel oliimlere sebep
olabilecek saldirilar gerceklestirilebilir. Ajan kitlesel zarardan ziyade, bir kamu hizmetini ya da altyapiya
zarar verme, kamu otoritesine olan giiveni etkileme ve toplumsal anksiyete yaratma amaglh
kullanilmaktadir. Insanlarin bakterilerle dogrudan temas etmeleri saglanarak, yiyecek ve iceceklere
karistirllarak ya da aoresol formda insanlarin solumas: yolu ile saldirilar gerceklestirilebilir. Bulgular1
genellikle maruz kaldiktan alt1 giin sonra ortaya ¢ikar. Hastada ates, halsizlik, yorgunluk ve nefes darligi
goriiliir. Antibiyotik tedavisinin zamaninda baslamasi ile 6liimciil etkilerin oniine gecilebilir (CIA, 2003:4;
CDC, 2013).

1.2.2. Botulismus toksini

Botulismus toksini, kas felcine neden olup, ozellikle de solunum kaslarini etkileyerek 6ltiime kadar
varabilen etkileri olan bir bakteridir. Rutin acil saglik olgularinda da goriilebilen, sindirim yolu ile olan bir
zehirlenme tiirtidiir. Botulismus bakterisinin insandan insana yayilmadigi bilinmekle birlikte, kiiciik
dozlarda bile ciddi boyutta kitlesel dliimlere yol acabilecek olmasi, onu terérizm ajani olarak kullanilabilir
kilmaktadir. Uretim amagh egitim kilavuzlari gesitli terér gruplarindan ele gegirilmistir. Bulgular1 genellikle
maruz kalman doza gore 24 saat ve {izeri zamanda ortaya c¢ikmaktadir. Hastada olusabilecek bulgular
kusma, karmn agrisi, kas gtigstizliigti, solunumun bozulmasi ve gorme bozukluklaridir. Teror orgiitleri
tarafindan gida ve iceceklere karistirilarak kullanmilabilir. Eger zamaninda tanilanabilirse, kullanilacak
antidot ve destek tedavisi ile hastada ki bulgularin azalmasi ve iyilesme miimkiindiir (Arnon, 2001:1063).

1.2.3.Veba

Veba, dogada kemirgen ve pirelerde bulunan bir bakterinin neden oldugu hastaliktir. Aerosol formda
insanlarin solumas: durumunda, bir tiir zattirreye neden olabilir. Dahas1 bakteri insandan insana yayilabilir.
Ates, halsizlik, oksiiriik ve balgamla baglayan bulgulari, siddetli nefes darhig takip eder ve zamanminda
taninip, tedavi edilmezse solunum yetmezligine baghh oliime neden olabilir. Veba, dogadan temin
edilebilecek bakterilerle, biyolojik bir terér aracina doniistiiriilebilir. Ancak etkili bir silaha
dontstiiriilebilmesi icin ileri diizeyde bilgi ve teknoloji gerekir (Carus, 2001:12).

Bu giine kadar gerceklesmis biyolojik ajan iceren terorizm olaylary,
* 1984 yilinda ABD’de on farkl restoranin yiyeceklerine kasitl olarak bulastirilan salmonella bakterisinden
751 kisi etkilenmistir.
* 1994 yilinda ABD'de iki kisi risin iceren biyolojik ajan ile yakalanmisgtir.
* 1995 yilinda sarin saldirilar1 sonrasi yakalanan Aum Shinrikyo tarikatina bagh tercristlerin, botulismus
toksini ve ebola viriistii iceren biyolojik silahlar gelistirmeye calistiklar1 anlasiimistir.
* 2001'de, ABD’de sarbon iceren mektuplar posta yolu ile gesitli adreslere gonderilmistir. Posta ¢alisanlar1 ve
mektuplarin ulastig1 bazi adreslerdeki kisilere sarbon virtisti bulasmuis, 19 kiside sarbon hastalig1 olusmus ve
5 kisi hayatin1 kaybetmistir. Saldirilar sonras1 yaklasik 10 bin ABD vatandasi risk tasidig: icin antibiyotik
tedavisi gormiistiir (DeNoon, 2005).
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1.3. Radyasyon

Konvansiyonel patlayicilara (dinamit, TNT vb) entegre edilen radyoaktif materyalin patlatilarak
dagitilmasi, “kirli bomba” olarak adlandirilir. Amag, patlama ya da sonrasinda g¢ikacak yangin ile
radyoaktivitenin atmosfere tasinmasi, insan saghgr ve cevre {izerinde olumsuz etki yaratmasidir.
Hastanelerde kullanilan bir radyoterapi cihazi ya da sanayide kullanilan gida isinlama cihazlarindan elde
edilecek radyoaktif materyalle bile oldiiriicti bir kirli bomba elde edilebilir. Ancak en biiyiik risk, yiiksek
dereceli uranyum ya da pliittonyumun yasa dis1 yollarla elde edilerek kullanilmasi ile olusur (Rosoff ve
Winterfeldt, 2007:540).

Insanlar, radyasyona dogrudan maruz kalabilecekleri gibi, hava ile taginan radyoaktif maddelerin
(ugucular, aerosoller, partikiiller) solunmasi, radyoaktif maddelerin toprakta veya ytizeyde birikerek, cilt ve
giysilere bulasmasi ile de maruz kalabilirler. Yiiksek dozda dogrudan radyasyona maruz kalma, hiicre
olumiine, organ fonksiyonlarinin bozulmasma ve biiyiik yaniklara neden olarak, birkag saat igerisinde
oliime neden olabilir. Bununla birlikte kirli bomba sonrasi atmosfere yayilan radyoaktif gazlar, dogrudan
solunarak veya gida zinciri ile insanlara bulas olarak daha genis bir alanda risk olusturur. Hiicre hasari
meydana getirmeyecek kadar kiiciik dozlara maruz kalindiginda ise radyasyon hiicre dlumiinden ¢ok,
hiicrenin modifiye olmasina neden olur. Diisiik dozlarin etkileri yillar sonra, hastalik olarak ortaya cikabilir
(Ozcan ve Topguoglu, 2008: 34; Bora 2001:94).

Bu giine kadar gerceklesmis radyoaktif materyal iceren terérizin olaylary;

* 1996’da Rusya’da bir teror orgiitti, Moskova Izmailovo parkina yiiksek oranda radyoaktivite iceren
Sezyum 37 ile dinamit karistmu bir kirli bomba yerlestirmistir. Iddiaya gore eylem Rusya'nin giivenlik
acgigini gostermek icin yapilmis ve patlatilmak istenmedigi icin son anda yerel televizyon kanalina ihbar
edilmistir.

* 1998’de Cegen Giivenlik Servisi, Grozni'de bir demiryolu hatti yakiminda mayma bagl radyoaktif
madde ile dolu bir kap bulmustur (Ferguson ve Potter, 2004:89; Blair, 2001).

1.4. Niikleer

Terorist gruplar niikleer terdr eylemlerini: Niikleer silahi dogrudan elde ederek ya da yapma
becerisine sahip olarak; bir niikleer tesise saldir1 diizenleyerek; bir niikleer reaktériin giivenli ¢alismast igin
gerekli sogutma, elektrik gii¢c kaynagi gibi sistemlerine sabotaj diizenleyerek gerceklestirebilir (Ferguson ve
Potter, 2004:42)

1.4.1.Niikleer silahlarin teror gruplar tarafindan elde edilmesi

Bir terdr orgtitiniin niikleer silaha ulasabilmesi i¢in takip etmesi gereken ii¢ senaryo tiizerinde
durulur. Iglerinden en zoru ve iddialisi olany, terdr drgtitiiniin niikleer silah1 yapma becerisine ulasmasidur.
Ikinci olasilik bir niikleer silahin teror orgiitii tarafindan calinarak ele gegirilmesidir. Son olasilik ise teror
orguitiiniin niikleer silaha, bu teknolojiye sahip bir iilkenin destegiyle sahip olmasidir (Montgomery, 2010:6).
Niikleer silah tasarimlari son derece agiktir ve gerekli olan zenginlestirilmis uranyum veya pliittonyumun
temin edilmesi durumunda fizik egitimi almis biri tarafindan, ilkel kosullarda silah yapilabilir (Ruff, 2006).
Oldukga ilkel ve basit yontemlerle yapilacak, diisiik yogunluklu bir bomba bile, binlerce kisinin 6lmesine
neden olabilir. ABD’de yapilan felaket senaryolarinda, Manhattan’a atilacak olan 15 kilotonluk bir bombanin
100.000"in tizerinde kisinin 6ltimiine neden olabilecegi tartisiimaktadir (Blair, 2001).

Niikleer silah yapim icin gerekli yiiksek oranda zenginlestirilmis uranyum ve pliitonyumu elde
etmek oldukga zordur. Ancak giivenlik uzmanlar: son yillarda, terdr gruplarinin gerekli malzemeyi yasa
dist yollarla elde edip ya da galarak niikleer silah yapabilecekleri tizerinde durmaktadir. Teror gruplar:
tarafindan, hazir niikleer silahin ele gecirilerek kullanilmas: ise daha diisiik bir olasiliktir. Cogu modern
niikleer silah, yetkisiz kullanimin onlenmesi icin gesitli giivenlik 6nlemleri ile donatilmistir. Dolayis: ile
terorist gruplarin calinti silahlar1 patlatabilmesi ¢ok miumkiin goriilmemektedir. Ancak eski Sovyet
silahlarinin hepsinin bu giivenlik 6zelliklerini tasidig1 konusunda endiseler bulunmaktadir. Son yillarda asil
buyiik tehlike, asir1 dinci teror orgiitleri ile ABD arasinda sikismus, Pakistan’in elinde bulunan niikleer
silahlar olarak goriilmektedir. Ulkenin mevcut durumunda niikleer giivenligin zaafa ugramasi
kaciilmazdir (Ruff, 2006; Ferguson ve Potter, 2004:24; Eksi, 2012:41).

1.4.2. Bir niikleer tesise teror saldirisinin gerceklestirilmesi

Terorist gruplara bir niikleer silah elde etme arzusundan, konvansiyonel silahlarla bir niikleer tesise
saldirmak daha cazip gelebilir. Niikleer terérizmde hedef olabilecek, otuzdan fazla farkl tilkede, ytiizlerce
niikleer tesis bulunmaktadir (Demirci, 2009). Niikleer reaktor kalbi, kii¢iik bir atom bombasindan 20 ila 40
kat daha fazla radyoaktif materyal barindirir. Reaktor gekirdek erimesi ya da kontrol altinda tutulan
atiklarin gevreye yayilmasi ile tesis radyolojik kirlilik kaynag: olabilir ve genis alanlara 6ldiirticii radyasyon
yayarak binlerce kisinin 6lmesine ve milyarlarca dolar zararin olusmasina neden olabilir. Cogunlugu 1960 ve
1970’1i yillarda yapilmis niikleer santrallerin biiytik bir kisminin 11 Eyliil benzeri saldirilarda biiyiik zararlar
gorecegi kabul edilmis ortak bir gortistiir (TMIA, 2011; Ferguson ve Potter, 2004:72).
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1.4.3. Bir niikleer tesisin teror orgiitii tarafindan sabote edilmesi

Ter6r gruplarimin disaridan niikleer tesise sizarak ya da tesis ¢alisanlar: ile isbirligi yaparak tesisi
sabote etmeye calismalar: yillardir denedikleri bir yontemdir. Niikleerin kullanim alaninin genislemesi ile
niikleer deneyimi olan galisanlarin ve yetistirilen niikleer uzmanlarin sayis: artmaktadir. Bu durum teror
orgiitlerinin niikleer teknolojiye hakim sempatizan bulma ihtimallerini de arttirmaktadir. Sabotajin amaci
tesisin giivenlik planlarini elde ederek giivenlik agiklarmi saptamak veya tesisin direkt sogutma sistemini
hedef alarak tesiste patlama ve yangin riski olusturmaktir (Demirci, 2009; TMIA, 2011)

Bu giine kadar gerceklesmis niikleer iceren terorizm olaylary;

* 1973'de Arjantin Lima’daki niikleer gii¢ reaktoriine 15 silahli adam tarafindan yapilan saldiri, gitivenlik
ekipleri tarafindan etkisiz hale getirilmistir.

* 1981'de Pennsylvania Beaver Valley niikleer santralinde acil durum sogutma sisteminin biiyiik bir kism
kasith olarak devre dig1 birakilmastr.

* 1981'de New York Nine Mile Point reaktoriiniin acil durum jeneratorleri sabote edilmistir.

* 1982'de Fransa Creys-Malville’deki Superphenix reaktoriine 4 tanksavar roketiyle ates edilmis ve reaktor
dis kabinda zarar olusmustur.

* 1982'de Giiney Afrika Cape Town’'daki yapim asamasinda ki niikleer reaktore terorist gruplar tarafindan
4 bomba atilmugtir.

* 1985'de Giiney Afrika Cape Town yakinindaki Koeberg Reaktoriiniin kontrol odasina gerillalar sizmis
ve kontrol paneline zarar vermislerdir.

* 1993 yilinda Odessa’da, 40 kg silah dereceli uranyum ele gegirilmistir.

* 1994'de Cek polisi 4 kg yiiksek diizeyde zenginlestirilmis uranyum ele gecirmistir.

* 1998'de Rusya istihbarat servisi, El Kaide'ye zenginlestirilmis uranyum satmaya calisan bir grubun
yakalandigini aciklamustir.

» 11 Eylul 2001 saldirilarinda kagirilan dérdiincii ucak, yolcu ve miirettebatin korsanlarla kavgast sonucu
Pennsylvania’daki Three Mile Island niikleer santraline 15 dakika uzaklikta diigsmiistiir. Sonrasinda
teroristlerin hedefinin niikleer santral olabilecegi agiklanmistir.

* 2005’de Rusya’da, Cecen isyancilarin bir niikleer santrali de igeren cesitli hedeflere yonlendirmek igin
bes ucag1 kagirma girisiminde bulunduklar: aciklanmustir.

* 2005'de Avustralya’nin Sydney kenti yakinindaki Lucas Heights niikleer arastirma reaktorii civarinda,
terorist oldugundan stiphelenilen {i¢ kisi yakalanmistir.

2011’de Ingiltere'de Cumbria'daki Sellafield niikleer santrali yakinlarinda Ingiliz Polisi 20 yaslarindaki
bes kisiyi terdrle miicadele yasasi uyarinca gozaltina almistir (Demirci, 2009; TMIA, 2011).

2. KBRN TERORIZM RiSKI

2.1. Risk Degerlendirmesi

KBRN saldirilarina kars: gtivenlik agiklarmi tamamiyla kapatabilmek mumkiin degildir. Saldir1 ajani
olarak kullanilabilecek bir malzeme, sanayi basta olmak tizere bircok alanda da kullaniliyor olabilir. Bu
malzemelerin siirekli denetimi ve bir satin alma kontroliiniin olusturulabilmesi olduk¢a zordur. Baz1 terér
gruplar;, KBRN ajanlarmin saklandigi, depolandig1 veya endiistriyel amagh kullaruldig1 yerlere ya da
nakledildigi sirada saldiriyr da strateji olarak kullanabilir. Bu agidan bakildiginda, sanayilesmis iilkelerde
riskin daha yiiksek oldugu diistiniilebilir. Bununla birlikte demokratik tilkelerde, bireysel 6zgiirliikler,
saldir1 araci olarak kullanilabilecek ajanlarin, kamu otoritesi tarafindan kontroliiniin saglanmasini
zorlagtirabilir. Ivanova ve Sandlerin 2006 yilinda, tim diinyada ki KBRN teror saldirisi ve saldiri
girisimlerini degerlendirerek yapmis olduklari calismada, demokrasi ve hukukun {stiinliigtinin guiglii
oldugu tlkelerin KBRN saldirilarina daha fazla hedef oldugunu gosterilmistir (Ivanova ve Sandler,
2006:445). Bir tilke icin KBRN terdrizm riski, dogrudan rejimin yapisi ile bagdastirilamaz. Risk, iilkede teror
araci olarak kullanilabilecek ajanlarin yogunlugu ve denetim mekanizmalari, kullanilabilecek ajanlarin
yayllma ve oldirtculik giici, hedef almabilecek tiretim ve depolama alanlarmin varligi, saldirilar:
gerceklestirebilecek olan teror orgiitlerinin varligi ve bu orgiitlerin kitlesel dliimler igin stratejilerinde ki
isteklilik ve tabi ki gtivenlik agiklar1 ile dogrudan ilgilidir (Shea ve Gottron, 2004:49).

Risk degerlendirmeleri, asir1 dinci teror orgiitlerinin KBRN ajanlarini kullanmaya daha istekli
oldugunu gostermektedir. Bu tip orgiitler igin insanlarin biiyiik kismi kafir ya da gtinahkar olarak
tanimlanabilmekte ve kitlesel oOldiirmeler icin motivasyon saglanabilmektedir. KBRN ajanlar1 ile
gerceklestirilmis onemli teror saldirilar1 olarak kabul edilen Japonya’daki sarin ve ABD’deki sarbon
saldirilariin, asir1 dinci terdr orgiitleri tarafindan yapilmis olmast bu tezi giiclendirmektedir. Bin Laden
1998 yilinda, kitle imha silahlarimnin elde edilmesini dini gorev olarak tanimlamistir. Afganistan’da El Kaide
egitim kamplarinda orgiit tiyelerine kimyasal, biyolojik ve niikleer silahlarla ilgili egitimler verildigi
bilinmektedir. El Kaide'nin Afganistan'daki btirosunda bulunan belgelerden, nitikleer silah tiretimine
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yonelik ciddi projelerin oldugu anlasilmistir. Son yillarda agir1 dinci terdr orgiitlerinin, Pakistan ve Suriye
gibi KBRN ajanlarin silah olarak kullanan tilkelerde daha etkin hale gelmesi, bu tilkelerde ki rejim sorunlari
ve rejimlerin elinde ki KBRN ajanlarmin giivenligi ile ilgili soru isaretleri, riski daha da biiytitmektedir
(Cronin, 2003:3; Eksi, 2012:42).

Bugiin bazi terdr gruplary, modern iletisim araglarini kullanarak, uluslararasi aglar olusturabilmekte,
bilimsel ve teknik becerilerini arttirabilmekte, diinyanin her yerinden militan ve sempatizan
bulabilmektedir. Kiiresel terér gruplari son yillarda finansman agisindan son derece giiclii bir yapiya
ulasmistir. Bazi devletlerin, teror orgiitleri ile cesitli konularda ¢ikarlar: ortiisebilmekte ve stratejik ortaklik
yapabilmektedirler. KBRN terdrizm risk degerlendirmelerinde, kiiresel teror orgiitlerinin gerek teknik
altyapr ve egitime, gerekse ajanin kendisine dogrudan satin alarak ya da bir devletin yardimiyla
ulagmalarmin daha kolay oldugu kabul edilmektedir (Pellerdi ve Tamas, 2009:163-167).

KBRN tertrizmi riski ile ilgili yapilan akademik c¢alismalarin tizerinde yogunlastiklar1 ortak
sonuglardan biriside, hedeflerin gelisi giizel secilmedigidir. Cogu zaman dogrudan hedef kamu otoritesi
olmakta ve saldirilar giivenlik birimlerine, kamu binalarina veya kamu personeline yonelik olmaktadir.
Hedef bir kamu hizmeti ya da alt yap1 ise saldirilar dogrudan hizmetin ytritildigt alanlara ya da
hizmetten yararlananlara olabilmektedir. Eger saldirida ki temel amag kitlesel 6liim ise hedef olarak,
insanlarin yogun bulundugu metro istasyonlari, havalimanlari, aligveris merkezleri ve tiyatrolar hedef
secilebilmektedir (Ivanova ve Sandler, 2006:445).

KBRN terorizmi risk degerlendirmelerinde, tiim ajanlar icin genel bir degerlendirme yapmak yerine,
her ajan icin ayr1 degerlendirmelerin yapilmasi daha dogru olacaktir. Ctnkii hem teror orgiitlerinin
stratejileri ve olanaklar1 bazi ajanlari 6n plana ¢ikarabilmekte, hem de her ajan icin yerel ya da bolgesel
riskler degisebilmektedir. Kimyasal ajanlar1 laboratuar ortaminda iiretmek, teror orgiitleri icin sanildig:
kadar zor degildir, dolayisi ile bircok terdr orgiitii bu ajanlar: iiretebilir. Ancak ajanin saklanmasi, tasinmasi
ve yayilliminin saglanmas: konusunda, hala biiytik zorluklar bulunmaktadir. Kimyasal ajanlar, gaz ya da
aerosol forma dontstiiriilerek kullanildiginda, acik havada oldukca genis bir alan i¢in risk olusturur. Bu
durumda, ajanin etki alaninin genis olmasina ragmen, dldiiriicti etkisi ayni oranda olmaz. Bu nedenle terér
orgiitleri kitlesel 6liim stratejisi ile saldir1 gergeklestirdiklerinde, ciddi sonuglar icin daha ¢ok kapali alanlar:
tercih ederler. Kimyasal ajanlarda, terér orgiitlerinin oncelikli hedefi, insanlarin kalabalik olarak bulundugu
kapali ortamlardir (Hooker, 2011).

Kimyasal, radyolojik ve niikleer saldirilarda, konvansiyonel silahlarla yapilan saldirilarda oldugu gibi,
saldir sekli agik ve tanimlanabilir sekilde gerceklesir. Biyolojik saldirilar ise genelde gizli yapilir. Biyolojik
ajanlar, sansasyonel eylemlerden ziyade, bir kamu hizmetini hedef alarak, kamu giivenligini sarsmak ve
toplumsal anksiyete olusturmak amaciyla kullanilir. Biyolojik saldirilar1 tespit etmek ¢ok daha zordur ve
tespit edilene kadar genelde belli bir siire geger. Teror orgiitleri biyolojik ajanlarla yaptiklar: saldirilarda,
stratejilerini tespit edilme stiresini miimkiin oldugunca uzun tutmak tizerine kurarlar. Ciinkii saldir1 ne
kadar gec tespit edilirse, etkilenen insan sayisi da o kadar artacaktir. Ozelikle insandan insana bulasabilen
ajanlar kullanildiginda, hastalik etkileri ortaya ¢ikana kadar kulugka stiresi olarak adlandirilan belli bir siire
gececek ve bu stirede bulas olmus kisiler hastalig1 bir¢ok kisiye bulastirmis olacaktir (Vicar ve Vicar,
2011:21).

Biyoteknolojinin stirekli gelistigi giiniimiizde, biyoterérizmin daha ciddi bir tehdit olarak algilanmasi
gerekir. Genelde biyolojik ajanlarla yapilan saldirilarin daha az kitlesel 6liimlere neden olacag1 yoniinde bir
yanulg1 vardir. Oysa biyolojik ajanlarla gerceklestirilecek olan saldirilarin boyutu, niikleer saldirilar kadar
ciddi olabilir. 10 gram sarbon bakterisi ile yapilacak olan saldiri, binlerce kisinin 6liimiine neden olabilir.
Halihazirda tertr orgiitlerinin, biyolojik ajanin genis kitlelere yayilimini saglama konusunda, yeterli
becerilerinin olmadig1 diistiniilmektedir. Ancak, ozellikle Kategori A’da yer alan ajanlar, gida ve su
giivenligi icin halihazirda ciddi tehdittir (Sweijs ve Kooroshy, 2010:17).

Bir teror orgiitiintin niikleer saldir1 yapabilme kapasitesi oldukca tartismalidir. Glintimiizde baz1 risk
degerlendirmelerinde, bazi terdr gruplarinin niikleer secenegini kullanabilecek kapasiteye ulastig1 tahmin
edilmektedir. Terore Kars:t Uluslararasi Politika Enstitiisii veri tabani, bir niikleer hedefi de kapsayan
ylizlerce terdrist girisimi icermekte, 1990 - 2010 yillar1 arasinda, Avrupa ve Amerika’da niikleer tehdit
olusturabilecek 150’den fazla olaymn gerceklestigi bildirilmektedir. Bunlarin arasinda niikleer tesislere
yonelik saldirilar, niikleer tesislere sizma tesebbiisleri, niikleer uzmanlara yonelik saldirilar ve kagirma
olaylari, niikleer atiklarin ve kitle imha silahlarinin yapimu i¢in gereken diger materyallerin ¢alinmasi yer
almaktadir (Demirci, 2009; Eksi, 2012:35).

Niikleer eneriji tesisleri tiim diinyada en fazla korunan ve fiziki olarak da en saglam yapilar arasinda
gosterilmektedir. Ancak 11 Eylil saldirilar terodrizm ile ilgili bircok bilineni degistirdigi gibi, niikleer
terdrizm ile ilgili risk degerlendirmelerini de etkilemistir. Bu giin bircok uzman, 11 Eyliil benzeri saldirilarm
niikleer tesislere diizenlenmesi durumunda sadece yerel ya da bolgesel degil, cok ciddi kiiresel zararlarin
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olusabilecegini kabul etmektedir. 11 Eyliil saldirilarinda, tercristlerin hedefleri arasinda bir ntikleer enerji
tesisinin de olabileceginin agiklanmasi, riskin ne kadar biiyiikk oldugunu gostermektedir. Risk
degerlendirmelerinde, bu giine kadar daha az olayla karsilasiimis olmasina ragmen, kirli bomba riski,
niikleer saldir1 riskinden daha yiiksek goriilmektedir. Ruff’a gore, “kisa donemde teror gruplarinin niikleer
silah elde etmeleri miimkiin goriilmemekte, ancak radyoaktif materyal iceren bir kirli bombanin
kullanmilmas: kagmilmaz olarak gortlmektedir” (Ruff, 2006). Kirli bomba riskinin bu kadar ytiksek
goriilmesinin nedeni, 6zellikle gelismis tilkelerde sanayi ve tip basta olmak tizere radyasyon kaynaklarmin
bircok farkli alanda kullanilmasi, radyasyon atiklarinin her gecen giin artmasi ve kirli bombanin yapimi ve
tasinmasinin digerlerine gore nispeten kolay olmasi gosterilmektedir (Mazzone, 2013:27).

Radyolojik ya da niikleer teror olaylarinda, teror orgiitii agisindan basaritya ulasmas: igin illa ki
saldirtyr  gerceklestirmis olmak gerekmez. Ozellikle niikleer olaylarla ilgili olusturulacak olan
spekiilasyonlar, bash basina bir saldir1 araci olarak kullanilabilir. Bu tip saldirilarda, toplum agisindan genis
anlamda risk olusturan iirtin radyasyondur. Goriintiisii, kokusu ve rengi olmayan radyasyonun, canlilar
tizerinde ciddi etkileri bulunmaktadir. Bu giine kadar yasanmis olan deneyimler, iceriginde radyasyon olan
olaylarda saldirilar basarisiz bile olsa, halkta ciddi korku ve endise olusturdugunu gostermistir. Bunda,
buiytik niikleer kazalardaki gizleme cabalari, seffaflik ilkelerinin ihlal edilmesi ve niikleer olaylar sonrasi
bilgi kirliligi etkili olmaktadir. Bir tilkenin turizm gelirlerini hedefleyen teror saldirisi igin turizm bolgesinde
ki niikleer enerji tesisi ile ilgili yayilacak olan asilsiz kaza ya da saldir1 haberleri stratejik agidan basarili
olabilir. Yine niikleer terérizm girisimleri sonrasi radyoaktif madde yayilimu ile ilgili yayilacak olan gercek
dis1 ya da abartili bilgiler, toplumsal ajitasyonun artmasima neden olabilir (Eksi, 2012:39).

KBRN terorizm riski ile ilgili degerlendirmeler son derece tartismalidir. Goriisler, iki grupta
toplanabilir. Birincisi, bu giine kadar olmus olan saldirilar1 da gerekce gostererek, teror orgiitlerinin teknik
altyapiy1 olusturmalar: halinde, biiyiik saldirilar diizenleyebilecegi tizerinedir. Bu goriisii savunanlar bilim
ve teknolojide ki gelismelerin KBRN ajanlarimin tiretimini ve kullanimini da kolaylastiracagini, buna karsilik
gtivenlik ve korunma onlemleri aynm1 hizda gelismeyecegini, dolayis: ile gelecek senaryolarinda KBRN
terorizminin daha ciddi bir tehdit olarak algilanmasi gerektigini savunmaktadir. Tkinci grup ise yine bu giine
kadar olmus olan saldirilardan yola ¢ikarak, hem saldir1 sayis1 hem de kitlesel zarar konusunda basariya
ulasma bakimindan terdér orgiitlerinin  basarisiz  olduklarini savunmakta ve yapilan risk
degerlendirmelerinde, riskin gereginden fazla abartildigini diisiinmektedir (MacDonald, 2005:36-38).

Risk degerlendirmelerinde, yasanmis olan olaylarin degerlendirilmesi ve dersler ¢ikararak sonraki
donemlerde deneyime dontistiiriilmesi son derece énemlidir. Giintimtizde KBRN tertrizm riskinin arttig1
kacinilmaz bir gercektir. Bunun gerekgelerini;

* Teknik bilgiye ulasimin kolaylasmasi,

* KBRN ajanlarinin kontrol ve denetiminde yasanan zorluklar,

* KBRN alaninda uzman sayisinin artmasi ve terdr gruplarinin bu uzmanlar arasindan sempatizan ya da
isbirlik¢i bulmalarmin kolaylagmasi,

* KBRN ajanlarmi bir savas ajani olarak kullanmak ic¢in elinde bulunduran tilkelerdeki siyasi
istikrarsizliklarin, ajanlarin terér gruplarinin eline gegmesini kolaylastirmasi,

* Giintimiiz kosullarmnda KBRN ajanlarinin bir kisminin kolay {iretilip, kolay tasinabiliyor olmasi,

* Bazi teror gruplarinin finansal anlamda KBRN ajanlarini satin alabilecekleri seviyeye gelmeleri,

* Bazi teror gruplarinin kitle imha silah elde etme arzularinda ki artis,

¢ KBRN ajanlar1 ve bu alanda calisan uzmanlarin diinya genelinde hareketliliklerinin artmas: olarak
siralamak miimkindiir (Hooker, 2011).

KBRN ter6rizm riskinin abartildigimi diistinenlerin dayanak noktast olan, KBRN  ter6rizm
saldirilarinin kitlesel zarar hedefine yeterince ulasamamus olmasi konusu daha detayl tartisiimalidir. Risk
degerlendirmelerinde, KBRN tertrizminin temel amaci kitlesel 6ltimler olarak tanimlanmaktadir. Bu giine
kadar olmus, saldirilarda bu amag¢ tam olarak gerceklestirilememistir ve terdr gruplari agisindan bir
basarisizliktan soz etmek miimkiindiir. Oncelikle terér orgiitleri agisindan bagarisizigin nedenleri,
halihazirda KBRN ajanlarinin elde edilmesi, saklanmasi ve yayiliminin saglanmasi konusunda ki, teknolojik
ve lojistik zorluklarin 6nemli bir kisitlayici olmasidir. Bununla birlikte, terér orgiitlerinin KBRN
saldirilarinda temel stratejisi her zaman kitlesel kayip midir? Bazen temel strateji kitlesel kayiplardan ziyade,
kamu otoritesine olan giiveni sarsmak, hiikiimetlerin savunma harcamalarini arttirmak, toplumda korku ve
anksiyete yaratmak olabilir. Teror orgiitlerinin bu stratejiye ulasmalar1 icin KBRN saldirilarinda her zaman
tam olarak basariya ulagsmalar1 gerekmemektedir (Thornton, 2012:8).

KBRN saldirilar: tizerine yapilan akademik calismalar, KBRN tehdit ve saldirilarinin toplum saghgi
tizerinde ki psikososyal etkilerinin, dogrudan fiziksel etkilerine gére daha yaygin ve uzun siireli oldugu
gostermistir. 1995 Japonya sarin ve 2001 ABD sarbon saldirilar1 sonrast yapilan calismalarda, saldiri
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yontemleri ve kullanilan ajanlar farkli olmasina ragmen, etkilenen halkta davranis bozukluklarinin, sosyal
bozulmalarmn ve kamu otoritesine kars1 glivensizligin arttign gézlenmistir. Burada 6liim korkusu ile birlikte,
insanlarin yasam alanlarimi kaybetme korkusu, ilk anda kullanilan ajanin belirlenmesinde yasanan zorluklar
ve kullanilan ajanin etkilerinin ne kadar alanda, ne kadar ciddi hissedilecegi konusunda ki belirsizlikler
etkili olmaktadir. KBRN riskinin abartilmasi ve gereginden fazla giindemde tutulmasi, toplumun tizerinde
ki psikososyal etkilerin daha da artmasina neden olabilir (Lemyre vd., 2005:317).

2.2.Risk Yonetimi

KBRN terorizmi, saldir1 sayist ve kitlesel 6liime neden olma agisindan simirli kalmasina ragmen,
gtivenlik politikalarinda dnemsenmektedir. Saldirilara karsi gelistirilecek olan stratejilerde, risk yonetimi,
hazirlik, miidahale ve rehabilitasyon calismalari bir biitiin halinde degerlendirilmelidir. Risk yonetimi
asamasinda, 6nleme, tarama ve tespit etme calismalariin ayri bir énemi bulunmaktadir. Bunun nedeni
KBRN saldirilarinda, ilk anda kullanilan ajanin belirlenmesinde ki zorluklar, acil miidahale ve korunma icin
zamanin kisitli olmasi, farkli ajanlarin bir arada kullanilma ihtimali, etki stiresinin uzunlugu, korunma ve
miidahale icin 6zel donanmimin gerekmesi gibi durumlarin olmasidir (Hooker, 2011). Teror orgiitlerinin
zarar1 arttirmak adina, saldirilar1 beklenmedik yer, hedef ve zamanda gerceklestirmeleri, KBRN saldirilar:
agisindan degerlendirildiginde, egitimsiz ve korumasiz halk tizerinde etki daha biiyiik olabilir. Hali hazirda
konvansiyonel silahlarin aksine, KBRN ajanlarmin bir kismu igin etki mekanizmalar1 ve siireleri tizerine
bilinmeyenler bulunmaktadir. Bununla birlikte, bazt KBRN ajanlarinin insan viicudu tizerine etkilerinde,
goriilen ile gercek hasar arasinda ciddi farklar olabilir. Ttim bu nedenlerden dolayi, KBRN terorizmine karsi
risk yonetimi, sifir tolerans ilkesi ile yapilmalidir (Vicar ve Vicar, 2011:21).

KBRN ajanlarinin denetim ve tespitinde ki zorluklar, stirekli yeni gelismelerin oldugu bir alan olmasi
ve hedef olabilecek alanlarin stirekli genislemesi, KBRN ajanlari ile ilgili risk yonetimini zorlagtirir. Ancak,
dogru ve ideal bir risk yonetim mekanizmasmin kurulmas: ile riskler yonetilebilir. Risk
degerlendirmelerinde temel yaklagim stirekli iyilestirmenin oldugu bir siire¢ yonetiminin saglanmasi olmals,
basar1 igin saglam bir altyap: olusturulmali ve bu altyap: bilimsel ve teknolojik gelismelere gore stirekli
gelistirilmelidir (UNESCO, 2010: 54; Mazzone, 2013:27). Riskler, giivenlik agiklar1 da degerlendirilerek tiim
boyutlartyla tanimlanmali, etki buytikltigii ve olasiligima gore smiflandirilmali, risk yonetim araglar
belirlenmeli ve zamaninda uygulanmalidir. Riskler stirekli degerlendirilerek, olusacak yeni risklerin zaman
kaybetmeksizin tanimlanmasi, mevcut risklerin etki ve olasiliklarinda olabilecek degisikliklerin zamaninda
degerlendirilmesi saglanmalidir (Beren, 2013:93; Treasury Board of Canada, 2010; EPM, 2011).

Bu giine kadar gerceklestirilmis olan KBRN saldirilar1 giivenlik uzmanlarinca degerlendirildiginde,
aslinda bircogu 6nlenebilecek olaylar olarak goriilmektedir. Ciinkii saldirry1 gerceklestirecek olan orgiitiin,
oncelikle egitim ve dokiiman saglamasi, hammadde ve teknik alt yapi ihtiyacini gidermesi, sonrasinda da
ajani bir yerden bagka bir yere tasimasi gerekir. Tim bu asamalarda, orgiitler giivenlik giiclerine bir¢ok agik
verir. Saldirin dnlenebilmesi, ttim bu agiklarin ne kadar dogru ve yerinde degerlendirilebildigi ile ilgilidir.
KBRN saldirilarini 6nlemek ve zarari en aza indirebilmek i¢in tehditlerle ilgili istihbarat bilgilerinin, dogru
analiz edilmesi son derece 6nemlidir. Bilgilerin analizinde, istihbarat ve terorle miicadele birimleri ile
bilimsel kurum ve kuruluslarin isbirligi yapmasi gerekir. Teror orgiitleri degerlendirilirken, saldiri
stratejileri icerisinde kitlesel zararin yer almasi, hedef alaninda kamu kurum ve kuruluslarinin olmas: ya da
dogrudan bir kamu hizmetinin hedefte olmasi, KBRN ajanlarin {iretme ya da satin alma olanaklari, KBRN
alaninda lojistik destek alabilecegi diger teror orgiitleri ve devletlerle iliskileri, tiye ve sempatizanlarinin
KBRN alaninda ki egitim, deneyim ve yetenekleri riski arttiran durumlar olarak gézden kagirilmamalidir
(Vicar ve Vicar, 2011:24; MacDonald, 2005:40-44).

Terorizmin tehdit alaninin icerisinde, sivilleri de kapsayan ¢ok genis bir alan bulunmaktadir.
Kullanilan aracin KBRN ajan: oldugu diistintildiigtinde, bu siireci klasik giivenlik yaklagimlari ile yonetmek
oldukga zordur. Giivenlik ¢alismalarinin mutlak suretle sivil savunma yontemleri ile ortiistiiriilmesi gerekir.
Paydaslarla ve toplumla istisare ve iletisim, iyi isleyen bir risk yonetimi siirecini desteklemek i¢in gereklidir.
Alinan kararlar ve eylemler, i¢ ve dis paydaslarla etkili bir sekilde istisare edilerek, planlar ve siirecler
stirekli gelistirilmelidir. KBRN ajanlari i¢in risk yonetiminde basari, toplumsal destek ve katilim ile miimkiin
olabilir. Vatandasin katihimimin saglanmasi ve istisare, proaktif bir yonetim gelistirme ve risk algilamalar1
arasindaki bosluklarin kapatilmas: konularinda da yardimei olacaktir. Risk iletisimi uygulamalar: kamuoyu
kaygilarin1 ve beklentilerini tahmin etmek ve etkin bir bigimde cevaplayabilmek icinde onemlidir. Risk
iletisimi ayn1 zamanda, saldir1 sonrasi toplumda panik ve spekiilasyonlarin yonetilmesini de yardimci
olacaktir (Kadioglu, 2011: 127; Canada Foundation for Innovation, 2008: 24).

KBRN risk yonetiminde, sorun uluslar tistii bir tehdit olarak algilanmali ve uluslararas: kamuoyunun
koordinasyon ve iletisimi saglanmalidir. Ozellikle, kiiresel terér orgiitlerinin daha biiyiik risk olusturdugu
dustuniildiigiinde, uluslararas1 toplumun risk yonetimi konusunda daha fazla ¢aba sarf etmesi gerekir.
Kiresel teror orgiitlerine kars1 miicadelede ulusal veya bolgesel miicadele genelde yetersiz kalir ve kiiresel
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isbirligi hayati onem tagir. Istihbarat ve KBRN ajanlarin hareketliligi hakkindaki bilgilerin anlik paylasima,
bircok saldirimin 6nlenmesine katki sunabilir. Son dénemde artan risk ile birlikte, uluslararasi: arenada bu
alanda onemli ¢alismalar yapilmaktadir. Haziran 2009'da Avrupa Komisyonu KBRN terérizm riskine karsi
bir eylem plani yayinlamistir. Planda KBRN riskine karsi, Avrupa Birligi tilkelerinin deneyimlerini birbiri ile
paylasmasi, hem birlik igerisinde ki tilkeler arasinda hem de birlik disindaki tilkeler ve uluslararas: 6rgiitler
ile bilgi paylasimu ve isbirliginin arttirilmas1 amaglanmaktadir. Yine Temmuz 2013’te Avrupa Birligi ve ABD,
KBRN risklerinin azaltilmas: ile ilgili bir diyalog siireci baslatmstir (U.S. Mission to the European Union,
2013 Mukhopadhyay, 2009).

Risk yonetimi galismalar1 ne kadar kusursuz yapilirsa yapilsin, hali hazirda bir¢ok bilinmeyenin
oldugu KBRN alaninda, teror saldirilarinin tamamiyla engellenmesi miimkiin degildir. Kamu, tim kurum
ve kuruluslariyla bu tip saldirilara kars: hazirligimi tamamlamis olmalidir. KBRN saldirilarinda ilk miidahale
ekipleri son derece onemlidir. Ctinkii bu ekipler, dogru miidahale ile zararin biiytimesini onleyebilir.
Hazirlik calismalarinda, 6zellikle saldir1 sirasinda ortak calismasi beklenen, acil saglik, itfaiye, sivil savunma
ve giivenlik ekiplerinin koordinasyonu ve isbirligi son derece 6nemlidir. Bu saglamanin en 6nemli yolu da,
miidahalede yer alacak tiim kurum ve kuruluslarin katilacagi, hatta zaman zaman halkinda aktif gorev
alacag1 egitim ve tatbikat calismalarimin belli periyotlarla yapilmasidir. Egitim ve tatbikatlarin &nemli
oldugu bir bagka konuda, miidahale personeline kendisini korumasinin 6gretilmesidir. Teror saldirilarinda,
miidahale personeli dogru koruma 6nlemlerini alamadiginda zarar gorebilmektedir. 1995 yilinda Tokyo
metrosuna yapilan saldirida, sarin gazindan, 300"tin tizerinde polis, itfaiye ve acil saglik ¢alisanlarindan
olusan miidahale personeli de etkilenmistir (Stone, 2007:18-19; Pellerdi ve Tamas, 2009:163-167)

Hazirlik calismalari, KBRN tertrizminde risk yonetiminde bir caydirma araci olarak da kullanilabilir?
Bilindigi gibi bir devlete, baska bir devlet kitle imha silahlar ile tehdit olusturursa, diplomaside kullanilacak
olan yontemlerden biriside caydiriciliktir. Caydiricilikta, saldirma giictinii arttirmak kadar, savunma
yetenegini arttirmakta ¢nemlidir. Bu agidan bakildiginda, KBRN terérizmine kargi risk yonetiminde, hazirlik
calismalar1 caydirma yontemi olarak kullanilabilir. Tehdit altinda ki devletin, saldirilara kars: hazirliklarimni,
tespit ve onleme yontemlerini, gelistirdigi ve kullandig1 teknolojileri, yaptig1 egitim ve tatbikat calismalarini
kamuoyu ile paylasmasi, yani giiciinii gostermesi, terér orgtitleri icin caydiricilik olusturabilir. Bu ayni
zamanda, KBRN saldirilarinin toplum tizerindeki psikososyal etkilerini azaltir, toplum ile kamu otoritesi
arasinda ki giiven bagimn giiclendirir ve saldir1 sonrasi kriz yonetimine katki sunar (Vicar ve Vicar, 2011:26;
Sonmezoglu, 2005:438).

SONUC

Terorizm tarihinde, bazi KBRN ajanlarmin saldir1 araci olarak kullamildig: olaylar bulunmaktadir.
Bununla birlikte, gelisen teknoloji ve bilgiye ulasimin kolaylasmasi ile gelecek senaryosunda daha fazla
ajanin, daha buytik riskler olusturacagi distiniilmektedir. KBRN terérizm riski, ajanlarin kontrol ve
denetiminde yasanan zorluklar, bu ajanlar1 elinde bulunduran baz tilkelerdeki siyasi istikrarsizliklar, terér
orgiitlerinin KBRN konusunda uzman olan militan ve sempatizan bulmalarinin kolaylasmasi, KBRN
ajanlariin diinya genelinde hareketliliginin artmas1 gibi nedenlerle artmistir. KBRN terorizmi konusunda,
asirt dinci terdr orgiitlerinin stratejilerinde daha biiyiik isteklilik oldugu, bununla birlikte kiiresel teror
orgiitlerinin saldir1 becerilerinin daha yiiksek oldugu bilinmektedir. Yapilan calismalar, demokrasi ve
hukukun tstiin oldugu tilkelerde riskin daha buyiik oldugunu gostermektedir. Bu tilkeler igin KBRN
ajanlarmin hareketliliginin daha kolay olmasi ve denetiminin daha zor olmasi bir dezavantaj olarak
degerlendirilebilir. Ancak bir {tilke igin KBRN terdrizm riski, tehdit olusturan teror ¢rgiitlerinin bu konuda ki
becerisi, ajana ulagsma olanaklar1 ve giivenlik aciklariyla dogrudan ilgilidir.

KBRN terdrizminde, hedefler genellikle siradan yerler degildir. Eger saldirida, strateji kitlesel zarar ise
en 6nemli hedefler halkin yogun olarak bulundugu kapali alanlardir. Bu giin igin kitlesel zarar adina
kullanilabilecek olanlar, daha ¢ok kimyasal ajanlar olarak goriilmektedir. Kisa donemde kitlesel zarar hedefli
niikleer terdrizmin gergeklesmesi beklenmemektedir. Bununla birlikte, teror orgiitleri tarafindan, kirli
bombanin kullanilmas1 daha olas: olarak goriilmektedir. Biyolojik ajanlarda, kitlesel zarardan ziyade
dogrudan kamu kurumlar: ya da bir kamu hizmeti hedef olmaktadir. Biyolojik ajanlarin, teror orgiitleri
tarafindan tiretilebilmesi miimkiin goriilmekle birlikte, 6zellikle yayilimmin saglanmasi konusunda hali
hazirda biiytik zorluklar bulunmaktadir.

Bu giine kadar biiytiik kitlesel zarara neden olmus KBRN saldirilarinin gerceklestirilememis olmasi,
risk degerlendirmelerinin abartildigini1 diistinmek icin 6nemli bir gerekcedir. Bununla birlikte, kamuya
glveni etkileme ve toplumsal anksiyete olusturma KBRN tertrizminde bir strateji olarak karsimiza
¢ikmaktadir. Dolayisiyla, KBRN riskinin abartilmasi ve gereginden fazla giindemde tutulmasi, toplumun
tizerinde ki psikososyal etkilerin daha da artmasina neden olabilir. Ancak riski abartilmamasi, risk
yonetiminde ihtiyatin elden birakilmasi anlamina gelmemelidir. KBRN risklerine kars: miicadele, devletler
icin her gecen giin daha karmasik ve pahali bir hale gelmektedir. KBRN terorizminde risk yonetimi, klasik
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gtvenlik yaklasimlar1 ile yapilamaz. Calismalarda yerel, ulusal ve uluslararasi paydaslarla isbirligi ve
toplum ile iletisim son derece 6nemlidir. Ancak bu yolla, proaktif bir risk yonetimi olusturulabilir ve
gtvenlik agiklar1 kapatilabilir. KBRN saldirilarina karsi, itfaiye, sivil savunma, acil saglik ve gitivenlik
ekiplerinin isbirligi ve koordinasyonu 6nemlidir. Hazirlik ¢calismalarinda, miidahale ekiplerinin egitimi ile
birlikte, halkin egitimi de oOnemsenmelidir. Hazirlik c¢alismalarinin kamuoyu ile paylasilmasi, risk
yonetiminde bir caydirma araci olarak kullanilabilecegi gibi, saldirilarin toplum tizerinde psikososyal
etkilerini de azaltir.
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