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Oz

Bolgesel calismalar ve uluslararas: iliskiler temelindeki yaklasimlar, gelisen alan calismalarm farkli diizeyleriyle karsimiza
cikarmaktadir. Bu diizeyler adina ¢nemli bir temeli olusturan siber giivenlik ve 6zelindeki kritik altyapilar, devletler arast politik
girisimlerde tartisilagelen bir husus haline gelmistir. Bunun en temel noktalarindan birisi siber alana artan bagimlilik ve enerji nakil
hatlarmin bir dizi veriyle ¢ikar miicadelesine konu olmasidir. Hazar Havzas1 6zelinde degisen dengeler, uluslararasi iliskiler adina
hukuksal bazi gelismeleri karsimiza gikarirken, bu gelismeler siber alandaki miicadeleyi de gozler oniine sermistir. Bu durumun en
onemli gostergesi, bolgenin enerji nakil hatlarindaki énemi ve bu hatlarin siber alanda teknolojik altyapilara entegresi olmustur. Bu
gelismeler dahilinde uluslararas: giivenligin 6nemli ayagini olusturan siber giivenlik gercevesinde kritik altyapilar ve bu altyapilar
tizerinden cikar miicadelesi, bolge devletlerinin ilgi alanini bu diizeye kaydirmaya baslamustir. Bolgesel cekismeler de bunun en 6nemli
ispatidir. Calisma dahilinde Hazar'm hukuksal statiisii uluslararas: giivenlik acisindan analiz edilerek siber giivenlik yaklasimi
agisindan bir kurgu olusturulmustur. Bu analizin boyutu teorik ve kavramsal bir temelle desteklenerek yaklasimin anlasilabilirligi
yoniinde caba sarfedilmistir. Siber alanin artan yogunlugu dahilinde, ¢alisma icerisinde olusturulmak istenilen farkindalik aciklayic1 bir
sekilde ele alinmigtir.

Anahtar Kelimeler: Uluslararasi iliskiler, Siber Giivenlik, Kritik Altyapilar, Hazar Havzast.

Abstract

Regional studies and approaches with the subject of international relaitons have some developments with different levels at
area studies. Cyber security and its sub-title critical infrastructures which is the main basis of these levels, has become a discussion
subject at political initiatives within inter states. One of the main point of this issue is dependency to cyber area and interest conflict of
energy transmission line with a range of data. Changing balances at Caspian Basin have some developments at international relations
with its legal effect and these developments have revealed a conflict at cyber area. The most important indicator is region’s importance
at energy transmission lines and integration of these lines to technological infrastructures at cyber area. With these developments, cyber
security as an important subject at international relations with the frame of critical infrastructures and interest conflict, have attracted
region states’ interest to this level. One of the best proof is current regional developments. In this study, Caspian Region’s legal status is
analysed with the respect of international security and constituted a frame with cyber security approach. The dimension of the analysis
is supported with theoretical and conceptual base for understanding the frame. Within the increasing intensity of cyber area, main
theme is evaluated with explanatory way.

Keywords: International Relations, Cyber Security, Critical Infrastructures, Caspian Basin.

Giris

Uluslararas: iligkiler temelindeki ¢ok boyutlulukla birlikte “siber politikalar” adi altinda calisma
aritmetigi bulan siber giivenlik, siber saldirilar ile birlikte yeni bir ¢alisma alanin karsimiza ¢ikarmistir. Ulus
devletlerin veya bu diizeyde tartisma niteligi gosteren giincel ¢alismalar siber giivenlik konseptine ve 6ziine
atiflarda bulunmaktadir. Askeri islerde ve gelismelerde devrim olarak adlandirilan bu durum elektronik, ileri
teknolojik savas unsurlarmin ortaya ¢ikmasiyla ¢ok boyutlu bir paradoks haline dontigsmiistiir.

Teknolojik degisim ve algisal boyutu kritik altyapilarin, iletisim sistemlerinin ya da 6zelde hava
savunma sistemleri gibi bir¢ok unsurun tehlikede olmasi ve caydirici bir 6zellik kazanmasi, siber giivenligi
onemli bir analiz diizeyine tasimaktadir. Bu diizeyin getirmis oldugu farklilik 6zellikle hukuksal biittinliik
dahilinde tartisilmasi ve ele alinmasi zor bir alami1 da karsimiza cikarmaktadir. Siber savas kavrami ve bu
savas tlirli etrafinda tartisilan konular enerji koridorlari, enerji nakil hatlar1 ve arastirma sonuglarinda elde
edilen verilerin istihbarati konusunda genislemeye devam etmektedir. Her ne kadar siber savas belli
yonleriyle asimetrik catismalara benzetilse de bu durumun giiclestigi noktalar Hazar Havzasi gibi
bolgelerde hem enerji boyutunda, hem de hukuksal stattilere iliskin stireclerde tartisilagelmektedir. Siber
savas sadece saldir1 unsurlariyla ele alinan ve bu durumun tartisildigr bir boyut degildir. Aym zamanda
kritik altyapilarin tehdidi ve bu tehdidin olusturdugu caydiricilik ile ilgilidir.
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Siber giivenligin getirmis oldugu ve kritik altyapilarla birlikte olusan tehditsel stire¢ farkindalik
olusturulmasinda 6nemli bir basamaktir. Siber alanda gelisen ya da gelisme arzusu igcinde olan devletlerin
cevre tilkelerle olan iliskileri, belli farkindaliklarin olusturulmasiyla giivenlik stratejilerinin uygulanmasina
doniik olarak da isleyecektir. Bu stratejilerin se¢iminde ve bir yaklasima doniistiiriilmesinde uluslararasi
hukuk kurallar1 gegerli olacaktir. Hazar'mn temelde kimi zaman statiisel sorunlari, kimi zaman enerji
koridorlarindaki varlig1 ve ¢ikar miicadelesi siber giivenlik alaninda, uluslararasi hukuk biitiinliigtinde
degerlendirilecektir.

Calismanin konseptini olustururken dikkat edilen husus, uluslararas: hukuk ve Hazar Havzasi'nin
hukuksal stattistintin yer aldi1 bir bakis agisiyla uluslararas: giivenlik sorunsallarindan biri olan siber
giivenlik ve onun o6zelindeki kritik altyapilari incelemek olmustur. Siber savas temelinde anlasilmasi
gereken en Onemli nokta, yiiriitiilen harekat biciminin sadece veri trafigini engelleme ya da kotiiciil
yazilimlarla zarara ugratma noktasinda bir eylem olmadig1 gercegidir. Bu gercekligi uluslararas: iligkilerin
catismali oldugu bir ¢ok noktada gormekteyiz. Kimi zaman veri trafiginin yonetildigi ve siber alana bagl
olan enerji nakil hatlarinin isleyemez hale getirilisi ya da kalic1 zararlar birakilmasi, kimi zaman bu hatlarin
tamamen yok edildigi ve orneklerinin goriildiigti uluslararas: sistem kendi dinamiklerini Hazar Havzasi
adina hissettirmektedir.

Hazar Havzasi ve kritik altyapilarinin degerlendirilmeye calisildig1 arastirmalar biitiinti, uluslaras:
iliskiler yaklasiminda aktorlerin sadece bolge devletleri olmadigini da gostermektedir. Sinir1 ve ticari bir
boyutta iliskisi olmayan devletler, uluslararas: sirketler konunun her ayaginda yer almak istemektedirler ve
farkli calismalar, raporlarla bolgeye iliskin analizler sunmaktadir. Gerek teorik, gerekse pratik boyutun
taritisildign Hazar Havzasi bu yoniiyle yakin gelecekte ciddi bir ¢ekisme alani olacagm ispatlamustir.
Diinyada sadece belirli ve 6zel birtakim bolgelerin bu tiirden raporlarla degerlendirildigi uluslararas: sistem
admna Hazar Havzasi, siber alandaki miicadele adina énemli bir merkez haline doniismiistiir ve bu konuda
farkindaligin artirilmas: gerekmektedir.

Enerji koridorunun Avrupa ve Orta Dogu ayaginda, Hazar Havzasi'na yakinligiyla énemli birtakim
gostergelere sahip olan Tiirkiye i¢in de konunun 6nemi ortadadir. Calismanin konsepti ve yaklasimsal
olarak kritik altyapilara iliskin tespitler Tiirkiye gibi iilkeleri dogrudan ilgilendirmektedir. Siber alanda
gelisim gosteren bolge cografyasi igin siber savas kavrami Hazar Havzasi gibi bolgeler adina hem hukuksal
olarak, hem de siber savas gibi konularda ciddi bir miicadele alanidir ve bu alanin disinda kalan {tilkeler
kritik altyapilar acisindan, enerji nakil hatlar1 baglaminda ciddi sorunlar yasamaktadir.

Calisma kapsaminda agiklayici bir analiz yapilarak siber giivenlik ve kritik altyapilar ile igili
kavramsal bir gerceve ¢izilmis, uluslararasi giivenligin yiikselen bir temasina iliskin tespitler yapilmistir.
Daha sonra Hazar Havzasi’min hukuki statiisii degerlendirilerek uluslararasi giivenlik agisindan bir
yaklasim sergilenmistir. Son olarak bolgeye iliskin enerji 6zelinde ve siber alanda tespitler yapilarak kritik
altyapilara yonelik degerlendirmeler yapilmistir.

1. Uluslararasi Giivenlik A¢isindan Siber Giivenlik ve Kritik Altyapilar

Uluslararas: iliskilerin dogasi temel olarak uluslararas: alandaki olaylarin ortaya ¢ikis sekilleri ve
sebepleri tizerinde durmaktadir. Pek ¢ok teorisyen egemen devletlerarasindaki iliskiler hakkinda fikirler 6ne
surmiislerdir. Temel olarak amaglari, devletlerarasindaki ve igindeki siyasi etkilesimin modellerini
anlayabilmek olmustur. Bu teorisyenlerden bazilar1 ge¢mis olaylar1 aciklama ve gelecekle ilgili ongortilerde
bulunarak teorik modellemeler tiretme ve bu modeller vasitasiyla genel ilkeler c¢ikarma cabasi icine
girmistir.

Bu modellemeler tartisilirken savas ve baris, sinurlar ile giig iliskileri temel paradigmalar halinde
belli basli sorular olarak uluslararas: iligkilerin dogasmi yogurmustur. Teknolojideki hizli degisme,
devletlerarasi iliskilerde biiyiik gelismelere yol agmistir. Uluslararasi alanda savas ve siyaset bigimlerinin de
degismesine neden olmustur (Knutsen, 2006:346). Bu degisimle birlikte, “Digital-age Security” kavraminin
kendiliginden tartisildig1 yeni dénemde ©zel bir etkinin oldugu ve yeni yaklasimlara ihtiyag oldugu
kacinilmaz bir gergeklik haline dontismiistiir (Dunn, 2007:86).

Uluslararas: iligkilerin kalbinde yer alan devletler siber uzaym aktorti haline gelmesiyle
devletleraras: ¢ikarlar, var olan gii¢ potansiyelini siber giivenlik alanina kaydirmis ve ayrica bir parantez
agmustir. Devletlerin siber uzayin bir aktorii haline gelmesi, siber suglarin etki alaninin genislemesine ve
yarattig1 tehdit potansiyelinin artmasina neden olmaktadir. Bu durum uluslararas: iliskiler icerisinde
devletlerin siber giivenlik kavrammi daha ciddi bir sekilde ele almalar1 zorunlulugunu getirmistir. Siber
guvenlik, iki buyiik diinya savasinda oldugu gibi askeri ve jeopolitik tistiinltigti 6n plana ¢ikaran taarruzlar
yerine bilgi sistemleri {izerinden yapilan, siber uzayin sundugu sinirsiz 6zgiirlitk ortam icinde daha kolay
ve kisa stirede gerceklestirilebilen saldirilart mtimkiin kilmistir (Bayraktar, 2015:24).

Kamu ve 6zel sektorii ilgilendiren, belli bir alana iliskin temel parametreler sunan siber politikalar,
uluslararast iligkiler temelinde kimi zaman diinyay: salt saldiri-savunma ikileminde gormekte; kimi zaman
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da teknik durumlari1 kavramada basarisiz olan bir tablo karsimiza ¢ikarmaya baslamustir (Stone, 2012:102).
Siber gtivenlige iliskin sosyal bilimler temelinde ve uluslararas: iliskiler temelindeki calismalar1 dogru
anlama adina sibernetik, siber toplum, siber terdrizm, siber tehdit, siber caydiricilik, siber savag, siber istihbarat gibi
kavramlarin dogru anlasilmasi gerekmektedir.

Siber terorizm kavraminin beslendigi nokta ve harekat bulma siireci siber tehditlerle ilgilidir ve
kaynaklandig1 noktalar da bu kavrama dahildir. Siber tehditler; internete baglanmay1 saglayan ve gevrimici
saldirilara maruz kalmay1 olanakl kilan araclarin olusturdugu unsurlardir. Siber tehdit yontemleri ve ortaya
cikis stireci sanal bir ortamda gerceklesince maddi ve manevi, fiziksel sonuglar dogurmaktadir ve bu
sonuglarin geri dontisii olmayabilir. Bu suglarin etkileyici olmalar1 bireysel olmalarina, kurumsal bir etki
olusturmasima ya da devlet gibi uluslararasi aktorlere etki edisine gore farklilasmaktadir. Ozellikle bireysel
anlamda islenen bilisim suglar1 ve bunlarin etki diizeyleri, istihbarat alanina iliskin tehditsel unsurlar ve
devlete yonelik siber saldir1 ya da devlete siber destekli kinetik saldirilar ayni1 derecede degildir ve bir etki
alanina sahiptir. Devletlerin ¢ogu zaman miidahil oldugu siber olaylar organizasyonel suglardan daha etkili
sonuglar dogurabilmektedir. Kimi zaman kritik altyapilara ve devletlerin niifuzunun oldugu cografyalarda
bu tehditler kritik altyap:1 bittinliiklerinde daha fazla hissedilmektedir ve bir tehdit butunlugi
olusturmaktadir.

Siber giivenlik perspektifinde, operasyonel unsurlarin olusturulmas: ve hedeflerin belirlenmesi
asamalartyla birlikte savunma hattindaki en biiyiik zafiyet kritik altyapilarin korunmasinda bas
gostermektedir. Yapilan saldirilar ve miidaheleler ¢ikar elde etme amaciyla gerceklesecegi icin misilleme
kars1 tarafi caydirma adina fiziksel unsurlara yonelecektir ve gozetilecek kars: ataklarda konvansiyonel
unsurlara bagvurulmayacaktr.

Kritik altyapilar, muhtelif sivil ve askeri tehditlere maruz kaldigindan, ulusal diizeyde korunmasi
gereken stratejik sistemler kapsaminda degerlendirildigi igin hassas nokta olarak yer almaktadir. Siber
ittifaklar agisindan, siber savunma kapsaminda korunmas: gereken kritik altyap1 ve sistemleri su sekilde
ifade edebiliriz:

Savunma sanayii,

Ttim iletigim sistemleri,

Bilgi sistemleri,

Lojistik sistemler,

Hava savunma ve komuta kontrol sistemleri,

Kripto sistemleri,

Seyriisefer, yaklasma, inis, konumlama ve yon bulma sistemleri,

Uydu ve yer sistemleri,

Uzay sistemleri,

Insanl ve insansiz hava aract sistemleri.

Tum bu sistemlerin bagli oldugu bir uluslararas1 arenada siber saldirilar1 kullanarak devletlerin
kritik altyapilarini ¢okertmek ve karsilikli bagimlilik iliskisine dayanan bir sistemin isleyisini calismaz hale
getirmek giintimiiz siber savas ortaminda miimkiin goziikmektedir. Operasyonel alani hedef alan ve fiziksel
diinyada cesitli sonuglar dogurabilecek saldirilarin ¢ogu da IT sistemlerinin delinmesiyle baslamaktadir
(Hemme, 2015:25). Bu noktada o6zellikle kritik altyapilar, operasyonel teknolojiler ve bilgi teknolojileri
dallarinda calisan ciddi bir uzman altyapisiyla siber giivenlik kiiltiiri insa etmenin gerekliligi kendini
hissettirmektedir.

Grafik 1'de, organizasyon yapisina gore veri kaybina ugrayan kuruluslarin ABD 6zelinde, 2015 yili
etkilenme oranlar1 gosterilmektedir. Oranlarin temel olarak veri kayb:r agisindan isaret ettigi alanlarmn
basinda hiikiimet, enerji, iletisim, finans, giivenlik ve imalat gelmektedir. Ozellikle enerji ve iletisim 6zelinde
gerek veri kaybi, gerekse veri kayiplarindan olusturulabilecek riskler, siber saldirilarin kritik altyapilar
tizerinde yogunlastiginin ispatidir. Gelismekte olan tilkeler agisindan enerji nakil hatlarmin 6nemi
dusuntldiigiinde, fiziki olarak bu hatlarin korunmasi temel 6ncelik olarak 6n plana ¢ikmaktadir. Kars: taraf
agisindan amaclanilan unsur, verilerin ele gegirilmesi yaninda fiziki zararlar olabilir. Hazar cografyasi da
enerji koridoru olusu ve sahip oldugu 6nem itibariyle ciddi bir tehdit alanini olusturmaktadar.

VVVVVVVYVYVYYVYY
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Grafik 1. Organizasyon Yapistna Gore Veri Kaybina Ugrayan Kuruluslarin Genel Etkilenmne Oranlari
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Kaynak: Report on Cybersecurity Critical Infrastructure in the Americas, 2015:25

Enerji, telekomiinikasyon, ulasim ve su sistemleri gibi kritik altyap: sistemleri bilgi sistem
otomasyonu ile idame ettirilmektedir. Bu sistemlerin bir tilke icin stratejik ©neme sahip oldugu
dusuntildiigiinde dogal hedefler haline dontismeleri kabul edilebilir bir durumdur. Bir iilkeye zarar vermek,
kaos yaratmak ya da ekonomisini alt {ist etmek icin sistemlere gerceklestirilecek bir siber saldir1 yeterli
olabilir (Yilmaz ve Sagiroglu, 2013:324). Bu hedefler arasinda basing sistemiyle calisan enerji nakil hatlar:
sistemleri, besleyici birim olarak ciddi tehlike altindadir. Genel olarak egilim, czellikle bu hatlarin siber
alana bagl olmasi yoniindedir. Hazar 6zelinde gecis koridoru olarak sahip oldugu nitelik ve cografi
anlamdaki zenginlik bu altyapinin olustugu siiregle birlikte tehlike olusturmaktadir.

Basta enerji olmak tizere, niikleer alanda faaliyet gosteren tesislere etki eden ve literatiire “Blended
Attacks” olarak gecen saldirilarin fiziksel diinyada yikici sonuglar dogurabilecegi, 2010 yilindaki Stuxnet
olayiyla ispatlanmistir. 2015 Aralik ayinda Ukrayna’da siber silahlar1 kullanarak {ilkeyi karanliga gomen etki
bu olaylardan sadece birkagidir. Olusan ittfaklarin amaglar1 gecici olsa da, birlikteligin stirdiigii stire
zarfinda bu tiir olaylara miidahil olunabilmesi anlik veri alisverisi bakimindan ve tehdidin karsilikli olarak
tespiti agisindan 6nemli bir yere sahiptir. Savunma kisminda kritik altyapilarin kapsadig: fiziksel gevre
bireylerin, iletisim aglarinin, cihazlarin ve uygulama alanlarinin devamliliginda tist bir niteliktir.

2. Hazar'in Hukuki Statii Sorunu ve Uluslararasi Giivenlik A¢isindan Hazar Havzasi!

Sovyetler Birligi'nin (SSCB) dagilmas: ile birlikte Hazar cografyasinda yeni kiy1 devletlerin ortaya
cikmasiyla olusan yeni jeopolitik diizende, Hazar'in hukuki statiistiniin belirsizligi onemli tartisma
konularindan biri olmustur. Bagimsizliklarii kazanmalarimin ardindan bir yandan ulusal kimliklerini insa
etmeye, diger taraftan kalkinmalarini saglamaya ¢alisan Kazakistan, Azerbaycan ve Tiirkmenistan'in yeni
kiy1 devletleri olarak bolgede sz sahibi olmalari, Rusya ve Iran’in eski anlagmalara dayandirdigi Hazar’daki
tarihi paylasimin sorun teskil etmesine yol agmustir. iki yiizyili agkin bir siire boyunca sadece Rusya ve iran
arasinda siyasi-ekonomik bir ilgi alani olan Hazar Denizi, bu asamadan sonra bes devletin ilgi alanina
dontismiistiir. Kiy1 devletlerinin her biri, artik hidrokarbon kaynaklariyla zengin olan ve jeopolitik énem
tasiyan giizergahlar tizerinde stratejik bir konumda bulunan bu biiyiikk su havzasindan yararlanmak ve
kendi payma diiseni fazlasiyla almak istemektedirler (Ogan, 2015). Degisen diinyanin getirmis oldugu yeni
boyutla birlikte olusan teknolojik altyapi, enerji nakil hatlarmin ozellikleriyle birlikte siber giivenligin
temelinde kritik altyapilarin incelenmesi hususunda temel degiskenler ortaya ¢ikmustir.

Hazar'm hukuki statii sorunu ve etkilesimde oldugu kritik altyapilara iliskin stire¢ incelenirken
oncelikle statii sorununu dogrudan etkileyen cografi 6zelliklerinden bahsetmek gerekmektedir. Hazar gesitli
kaynaklarda, “diinyanin en biiyiik (tuzlu su) golii” olarak tanumlansa da, tarih boyunca hep bir “deniz” olarak
algilanmis ve bu sekilde isimlendirilmistir. Glineydogu Avrupa ile Asya'nin birlestigi bolgede, 47.07-36.33
kuzey paralelleri, 45.43-54.20 dogu meridyenleri arasinda yerlesen Hazar Denizi batida Azerbaycan,
kuzeybatida Rusya, kuzey ve kuzeydoguda Kazakistan, doguda Tiirkmenistan ve giineyde Iran ile
cevrilidir. Hazar Denizi'nin toplam sahasi 376 bin km? ve su hacmi ise 76700 km%tiir. Kuzeyden giineye
1200 km uzunlugunda ve batidan doguya 320 km genisligindedir ve Hazar'da ortalama derinlik 184
metredir. Suyun en derin noktasi Azerbaycan’a ait Lenkeran bolgesinde 1.200 metre ve en s1§ noktasi ise
kuzeyde Volga (Idil) Nehri'nin dokiildigii alanda 5 metre civarindadir. Hazar'in en genis yeri 554 km ve en
dar yeri ise Apseron Burnu-Tarta arasinda 200 km’dir. Hazar sahillerinin toplam uzunlugu 7010 km’dir.

! “Hazar'm Hukuki Statti Sorunu ve Uluslararas1 Giivenlik Acgisindan Hazar Havzast” alt baghg1 yazar Hiilya Kinik'in KTU, Sosyal
Bilimler Enstitiisti, Uluslararasi Iligkiler Anabilim Dal1 yiiksek lisans programinda hazirlamis oldugu “Kiyidas Devletlerin Talepleri
Cercevesinde Hazar'm Hukuki Statii Sorunu” adli tezden kurgulanmistir.
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Kazakistan'in 2340 km, Rusya Federasyonu'nun 1930 km, Ttirkmenistan’in 1200 km, Azerbaycan’'m 800 km
ve [ran’m 740 km uzunlugunda Hazar’a kiyis1 bulunmaktadir (Ogan, 2001:146). Biitiin bu 6zellikler goz
ontinde bulunduruldugunda, Hazar Havzas: ¢ok biiyiik bir alanin degerli ve stratejik ulasim ve iletisim
noktasidir. Baska bir ifadeyle Hazar Havzasi'nin jeopolitik yeri ve konumu bolgenin degerini artirmaktadir.
Bu biitiinliik iginde bolgeye iliskin siber giivenlik temelli bir yaklasim da sergilenebilmektedir.

Cografya ile beraber bahsedilmesi gereken 6nemli noktalardan biri bolgenin sahip oldugu zengin
hidrokarbon kaynaklaridir. Hazar Havzasi, “Yeni Basra Kérfezi” olarak adlandirilmakla birlikte su anki
veriler bu tespitin ne kadar dogru oldugu konusunda kesin bir kanit sunmamakta, mevcut kaynaklar Hazar
devletlerinin ekonomileri dikkate alindiginda kayda deger bir yer tutmaktadir. Zira bu kaynaklar, s6z
konusu cumhuriyetlerde kalkinmay: hizlandirabilir ve disa bagimliliklarini -6zellikle Rusya’ya- azaltabilir
(Laginer, 2006:37). ABD Enerji Enformasyon Idaresi (U.S Energy Information Administration-EIA), Hazar
havzasi adina muhtemel petrol rezervlerinin 48 milyar varil, dogal gaz rezervlerinin ise 292 milyar metrekiip
oldugunu tahmin etmektedir. Petroliin neredeyse ytizde 75'i ve dogal gaz rezervlerinin ytizde 67’'si Hazar
kiyillarinin 100 km uzakliginda bulunmaktadir (EIA, 2013:8). Bu tahminler agik¢a devletlerin siyasi ve
ekonomik ¢ikarlari tizerinde etkiye sahip olmustur. Gelisen ve degisen uluslararasi sistemin getirmis oldugu
teknolojik altyapi ve sistemler miicadelenin alanin ¢ok boyutlu bir alana yaymustir.

Rusya Federasyonu ve [ran'in, tarihi antlasmalara dayandirdig1 diizeni devam ettirme istekleri ile
bagimsizliklarint kazanan kiy1 devletlerin kendi ¢ikarlar:1 dogrultusundaki istekleri, Hazar'in hukuki statii
sorununu, 1991 sonrasindaki yeni diizende temel tartisma konularindan biri haline getirmistir. Kiyidas
tilkelerin her biri bu konuda kendi tezlerini ortaya koyarken bu tezlerine paralel olarak zengin petrol ve
dogal gaz kaynaklarmin paylasim kavgasina da girismislerdir. Hazar'in statti sorununun ortaya ¢ikisinin
bazi temel nedenleri vardir. Oncelikle, Hazar'in statiisii, SSCB ve iran arasinda yapilan anlasmalarla kesin
olarak belirlenmemistir. S6z konusu antlasmalar daha ¢ok gemicilik, balik¢ilik ile ilgili olmasinin yaninda
bazen de tek tarafli -Rus tarafi lehine- askeri gii¢ bulundurma konularim diizenlemistir. Bu giin igin SSCB ve
[ran arasinda gecmiste yapilan anlagmalar sorunun coziimiinde yetersiz kalmaktadir. Dolayisiyla,
gecerligini giintimiizde de koruyan bu anlasmalar Hazar’a kiyisi olan eski SSCB’ye bagh devletleri bir
cikmaza stirtiklemistir (Aydin, 2012:211). Eski geleneksel yapi, basta Rusya ve Iran olmak tizere yeni kiy1
devletlerinin de siyasi ve ekonomik cikarlarina uygun goziikmemektedir (Bayraktar, 2007:86). Bunun
yaninda sorun tizerindeki tartismalar, Hazar i cografi olarak isimlendirilmesi boyutundan ¢ikarak onun ne
sekilde paylasilip kullanilacag tizerine yogunlagmistr.

Hazar Havzasi'nin jeolojik agidan incelenmesinin zor olmasi ile birlikte ilgili uluslararas: hukuk
kurallar1 gergevesinde farkli yorumlara acik yapist havzanin hukuki statiistiniin belirlenmesini zorlagtiran
faktorler arasindadir (Karagol ve digerleri, 2016:14). Bu hukuki cerceve siber alanda altyapilarin
olusturulmas: ve bolgesel bir siber giictin ortaya cikisin1 da engellemektedir. Bu baglamda, Hazar'in
statiisiinti belirleme noktasinda {i¢ farkli yaklasim s6z konusudur. Birinci goriise gore Hazar, diger gollere
ve denizlere benzemeyen kapali bir su havzasidir; bu sebepten onun 6zellikleri mevcut uluslararas: yasal
normlar ve uygulamalara konu olamaz. Dolayisiyla Hazar'in yasal statiisiinii ayrintili bir sekilde diizenleme
stirecinde, gelenek disi yaklagimlara basvurulmalidir (Kephanov, 1997:2). Tkinci bir goriis olarak, Hazar'in
bir gol oldugu tizerinde durulmaktadir; ancak uluslararas: gollerin kullanimina ve paylasilmasina dair genel
gegerliligi olan uluslararasi hukuk kurallarinin varhigindan s6z edilemedigi igin Hazar'in bir gol olarak
kabul edilmesi durumunda paylasimina iliskin iki goriis 6ne ¢ikmaktadir. Bunlardan ilki “ortak yonetim”
(Condominium); ikincisi ise “ulusal sektorlere boliinmesi” gorustidiir (Abdullayev, 1999:268). Bunlardan ilkine
gore kiyidas tilkeler, Hazar kiyisindaki kiy1 uzunluklarina gore pay alabilecek ve ek olarak kiyi cizgisinden
itibaren 20 deniz mili mesafede bir sahaya sahip olacaklardir. Bu durumda 20 deniz mili mesafenin disinda
kalan alanin arama ve isletme haklar1 kiyidas devletler tarafindan olusturulacak bir yonetime verilecek ve
kararlar oy birligi de ile alinacaktir (Orug, 2013:87-88). Bu yaklasim bolgede kritik altyapilarin
olusturulmasinda ve bunun siber alana entegresinde de énemli bir cerceveyi olusturmaktadir.

Ikinci goriistin kabul edilmesi halinde ise uluslararasi hukuka goére devletler anlasarak istedikleri
diizenlemeye gitmekte serbesttirler. Ozellikle Azerbaycan tarafindan desteklenen bu rejime gore Hazar'in
bes kiy1 devleti arasinda boliinerek her bir kiy1 devletinin tipk: kendi kara alanindaki egemen haklara sahip
olmas1 gerekmektedir (Kapyshev, 2012:26). Bu esasa gore ise kiy1 devletlerinin sahillerinden esit uzaklikta
orta hattiyla ve bu merkez hatt1 tizerindeki kara siirlarmin son noktasindan ¢izilen bir dikey hatla ulusal
sektorler olusturulacaktir. Boylece her devlet kendi sinirlari igerisindeki alanda dogal kaynaklar: ¢ikarma ve
isletme hakkina sahip olmaktadir. Orta noktanin belirlenmesinin ardindan alami bolerek sinirlarin
olusturulmas: anlamina gelen bu ilkeye gore tiim kiy1 devletleri biyolojik ve dogal kaynaklar, su yiizeyi ve
tum ulusal bolgelerde ulastirma konusunda miinhasir hakimiyet sahibi olmaktadir (Shafiyev, 2001). Bu
paylasimi Kazakistan, Rusya ve Azerbaycan kabul ederken giiney kiyidaslar olan fran ve Tiirkmenistan
kars1 gikmaktadir. Ctinkii boyle bir paylasim kiy1 uzunluklar: fazla olan Rusya, Kazakistan ve Azerbaycan’in
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paylarinin fazla olmasini saglamaktadir (Deniz, 2014:34). Gollerin boliinmesinin birgok yontemi olmasina
ragmen Hazar'a kiyist bulunan devletlerin siur cizgisi veya diger bolinme yodntemleri tizerinde
anlasamadiklar1 bilinmektedir. Aslinda sorun, Hazar'in hangi yontemle veya nasil boliineceginin yaninda
boliinmesi durumunda ortaya ¢ikacak egemenlik kayb1 ve bunun devletlerin ekonomik ¢ikarlarina verecegi
zarardir.

Son olarak, Hazar'in hukuki statiisiiniin bir deniz olarak kabul edilmesi halinde, BM Deniz Hukuku
Sozlesmesi'nin dogrudan uygulanmasi gerekecektir. Bu durumda 12 millik karasulari, 200 mili asmayan
miinhasir ekonomik bélge ve kita sahanli1 prensiplerine gore gizilecek bir sinir s6z konusu olacaktir. Ancak
Hazar tilkeleri arasinda bu tiir bir uygulamaya izin verecek uzaklik zaten mevcut degildir. Bu durumda BM
Denizler Hukuku Sozlesmesi'nin 15inci maddesi geregi devletlerin, karsilikli kiyilara sahiplerse orta
noktay1 esas kabul ederek, siirin o cizgiyi asmamasi ilkesi uygulanacaktir (Szalkai, 2013:38). Ozellikle
olusturulacak enerji nakil hatlarinda ve bagh sistemsel altyap: bu durumdan acik bir sekilde etkilenecektir.

Hazar'da bes tarafli bir antlasmanin varligindan bahsedilemese de gorece isbirligi, ihtilaflar1 da
tetiklemekle birlikte kiyidas devletlerin aralarinda imzaladig: ikili ve ¢ok tarafli anlasmalarla saglanmistir.
1998 Kazakistan-Rusya, 2001 Rusya-Azerbaycan ve 2001 Azerbaycan- Kazakistan Antlasmalar1 ve daha
sonraki 2003 Rusya-Kazakistan-Azerbaycan Antlasmasindan sonra, kuzey kiyidaslar1 aralarinda bir
uzlasmaya varilmistir. Deniz yatagindan “orta hat” esasina gore yararlanmay1 éngéren bu rejime, giiney
kiyidaglar olan Iran ve Tiirkmenistan karsi gikmaktadir. Giineyde Tiirkmenistan, denizin paylasilmasi
ilkesini benimsemekle birlikte, bunun yontemi konusunda fikir ayrihigma diismiistiir. Ozellikle Azerbaycan
ile orta bir hat boyunca aralarinda Hazar'i1 bolme konusunda anlasmalarma ragmen bu hattin sinirlarinin
nereden cizilecegi konusunda uzlasamamuglardir. iran ise her bir kiy1 devletinin Hazar'in %20’sine sahip
olmasi gerektigini savunmaktadir ve bes esit parcaya taksiminden yanadir (Mohsenin, 2001:170).

Biitiin bu goriislerin farkliifindan da anlasildig:r gibi hem uluslararasi deniz hukuku hem de
uluslararasi teamiil hukuku ilkelerinin uygulanabilirligi Hazar’m smirlariin belirlenmesi ve statii sorununa
¢oziim bulmasi noktasinda tartisilabilir niteliktedir. Bu baglamda, tizerinde durulan esas nokta, btitiin kiy1
devletleri arasinda 6zel bir antlasmanin yapilmasinin gerekli oldugudur. Hazar bir deniz veya gol de olsa,
su tizerindeki sinirlarini belirlemek bes kiy1 devletinin inisiyatifindedir (Lee, 2005:39).

3. Hazar ve Cevre Ulkeler Ozelinde Kritik Altyapilar ve Siber Giivenlik Temelli Bir Yaklagim

Uluslararast hukukun Hazar Havzasi adina biitiinlitk olusturamadigi husus, gii¢ miicadelesi ve
sorunsalinda 6nemli bir cerceveyi olusturmaktadir. Bu sorunsal siber giivenlik temelinde kritik altyapilarin
olusturdugu temelde de hissedilmektedir. Cevre {ilkelerin bolgede etkinligi hususunda veri trafigi ve bu
konuda yakin dénemde yasanan bir dizi olay yaklasimin gecerliligini ortaya koymaktadir. En temelde
Rusya’nin baskin bir sekilde basini cektigi bu alan siber giivenlik temelli yaklasimlari karsimiza
cgikarmaktadir.

Enerjide biiytik olctide disa bagimlh olan kiiresel aktorlerin, ekonomilerindeki gelismelere paralel
olarak gelecekte enerjiye olan talepleri daha da artacagindan, ABD gibi stiper, Cin ve Hindistan gibi
yiikselen giigler, Rusya, Tiirkiye ve AB gibi bolgesel giicler, enerji tasimaciligi konusunu giivenlik sorunu
olarak gormektedirler. Ayni zamanda, gerek enerji kaynaklarinin tiretimi gerekse nakil hatlar1 projeleri,
bolgesel devletler ve enerji talebindeki kiiresel aktorler adina 6nemli bir rekabet araci haline gelmistir. Bu
rekabetin en yogun olarak yasandig1 Hazar bolgesinin ham petrol dis satim potansiyelinin giderek artacagi
dustuntildiigiinde, enerji ihtiyaci her gegen giin artan devletlerin, dikkatlerini Hazar bolgesine cevirmelerinin
sebebi anlasilmaktadir (Turan, 2010:44). Bu nedenle, petrol ve dogalgaz arzinin karsilanmasinda Hazar
havzasi kiiresel ve bolgesel gii¢ catismalarinin odaginda bulunan bolgelerin basinda gelmektedir. Bu
devletlerin dis politika araglar1 farklilik gosterse de temel amaglari, enerji giivenligini saglamak ve ulasim
hatlar1 tizerinde hak sahibi olmaktir (Bayrag, 2009:136). Bu ulasim hatlar1 tizerinde verilere sahip olma ve
yeri geldiginde bu verileri manipiile edebilme ya da hatlar tizerinde fiziki zararlar olusturma bir dizi
amaglar arasinda yer almaktadir.

Enerji sektoriiniin dogasi geregi biinyesinde barindirdigi riskler politika yapicilarin mutlaka
tizerinde durmasi gereken konularmn basinda gelmektedir. Zira boru hatlarindaki enerji nakil faaliyetlerinde
ortaya cikabilecek aksakliklardan kaynaklanan operasyon maliyeti, bakim ve tamirat masraflari, milli
ekonomiye bedeli oldukca agir tahribatlar yaratmakta, ayrica siyasal anlamda uluslararas: sistemde ¢ok
ciddi prestij ve itibar kayiplarini igeren agir faturalarin ortaya ¢ikmasina neden olabilmektedir (Casin ve
Kisacik, 2014:15). Enerji gtivenliginde savas hali disinda ortaya ¢ikan s6z konusu yeni tehdit ve riskler
karsisinda boru hatlarmin sorunsuz, kesintisiz olarak calistirilmasi ve arz giivenliginin saglanmasinn, tilke
milli gtivenligi, ekonomik kalkinma ve siyasal istikrar politikalar1 acisindan hayati 6nem tasidigi
kuskusuzdur (Casin ve digerleri, 2015:7).

Hazar’a kiyidas devletlerarasinda fiziksel giivenligi garanti altina alan ve ozellikle devletlerin
birbirlerine kars1 saldirmazlik beyanlarmi igeren gesitli ikili anlasmalar imzalanmistir. Ancak Hazar'in kiy1
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devletlerinin yani sira onlarla isbirligi icerisinde olan kiiresel petrol ve dogalgaz yatirimcilari, yalnizca
fiziksel gitivenlik konusununun yaninda bir siber saldir1 potansiyelini de dikkate almalidirlar. Haziran
2010’da, Iran'in niikleer tesislerine yonelik gerceklestirilen Stuxnet saldirisi ile tehlikeli bir siber diinyanin
ortaya ctkmasi, Hazar'daki giivenlik olgusunun geleneksel tanimlama ve beklentilerin Gtesine geg¢mesi
gerektigini gostermektedir (Cottone, 2015). Grafik 2'de goriilecegi iizere fiziksel tahribatlara da neden
olabilecek bir genel kaygry1 olusturan Stuxnet sahip oldugu etki diizeyiyle bircok farkl tilkeyi etkilemistir.
Sadece Hazar Havzasi 6zelinde diistiniilmemesi gereken 6rnek olayda bolgenin ciddi bir tehlike icerisinde

oldugu ortadadir.
Grafik 2. Stuxnet'ten Etkilenen Ulkeler
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Kaynak: Cifci, 2012:174

Hazar Havzasi 6zelinde diisiintilen siber tehdit ve kritik altyapilara yonelik boyut sadece
uluslararasi iligkilerin dogasindaki catisma ruhuyla ve cikar miicadelesiyle bagdastirilmamalidir. Ozellikle
yapilacak projelerde gelecek vizyonu acisindan kurgusal ortam sikintiya girebilecektir. Enerji sistemlerinin
bilgisayarlar tarafindan yonetildigi diistiniilirse bu kurgu icinde devletlerin ugrayacag: zarar anhik
gerceklesmeyecek ve Hazar adina, 6zellikle enerji alaninda bir karamsarlik da gozlenebilecektir.

Hazar Bolgesi ve ayni derecede bir uzanti dahilinde yer alan Karadeniz Havzalar: farkli ekonomik
temeller tizerine kurulu oldugu icin uluslararas: gtivenlik politikalarmin siber yoniinde enerji kaynaklarryla
birlikte gikar miicadelesi yer almaktadir. Bolgesel bir cekismenin sadece bolge aktorleriyle agiklanamayacagi
alan, Rusya baskinliginda kendisini hissettirmektedir. Hazar petrollerinin Avrupa’ya tasinmasi ayaginda
onemli bir politika trafiginin oldugu bolgesel gelismeler ve kritik siireg, bir dizi siber olayin bolgede
yasanmasi ile derinlesmistir.

Sonug ve Oneriler

Uluslararas: sistem yeni teknolojik gelismelerle birlikte, giivenlik anlaminda evrimini stirdiirecektir.
Giivenlik olarak bu ttirden gelismeler iki yonlii bir degisimi beraberinde getirecektir. Bunlardan ilki niikleer
ve konvansiyonel silahlarin sahip olduklar: kalitenin ve etkinin gelisimidir. Gelisen imkanlarla birlikte bu
tur silahlarin etki alami ve diizeyi, caydiricilik rolit uzun bir donemde, yine en iist seviyede sinirlar
zorlayacak ve devletleri karst karsiya getirecektir. Ikinci degisim ise siber anlamda yasanacak olan
cekismelerdir. Bilgiye erisim ve bu bilginin kars1 bir gii¢ olarak tekrar kullanilmasi, devletlerin yonetimsel ve
askeri anlamda, sistemleri iizerinde olan etkisini ve dnemini daha da artiracaktir. Oyle ki bu diizeyin etki
olarak niikleer ve konvansiyonel caydiricilik diizeyine ulasmasi bile beklenildigi g6z ard1 edilmemelidir.

Siber giivenlik temelli politik yaklasimlarda giivenlik stratejileri olusturma ve bunu alana
uygulayabilme Hazar Havzasi adina temel bir hassasiyeti gerektirmektedir ve siber tehditler boyutunda ele
almmalidir. Karadeniz ve Hazar temelinde gozetilecek siber politakalar dogru bir sekilde yonlendirilmezse
uluslararast hukuktan dogacak yaptirimlarla birlikte daha genis sorunsallara dontisebilir. Hazar ve
Karadeniz’'deki enerji kaynaklarinin ve koridorlarinin hayati éneme sahip olmasi, sorunlarin dogusunda ve
siber giivenlik temelinde 6nemli hususlardir. Rusya ile Giircistan arasinda yasanan ¢ekisme, Rusya’nin Bati
ile yasadig1 sikintilar, Ukrayna Krizi ve Tirkiye'nin 6nemli bir aktér oldugu bu bolgedeki ¢ikar savas:
yasanilan problemlerden bazilaridir ve istikrari olumsuz yonde etkileyerek ¢ok yonlii bir sorunsali siber
gtivenlik alanina da tagimaktadir.

Bolgede uzun siiredir yasanan sinir ¢ekismeleri, insani ve ekonomik boyutta baz: kalici sorunlar:
beraberinde getirebilir nitelikle birlikte siber alandaki sorunlarla evrim gegirecektir. Daglik Karabag Sorunu,
Giircistan’daki yerel sorunlar ve siir giivenligi, Ukrayna’nin bolgede Rusya ile olan g¢ekismesi, Rusya’nin
her firsatta Sovyetlere duydugu 6zlem nedeni ile bolgeye miidahale etmesi ve Avrupa’min genel olarak
Rusya ile olan gekismesi, uzun vadeli sorunlar olarak Karadeniz ve Hazar gevresinde ¢ikis noktalarim
olusturacaktir.
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Hazar havzas1 6zelinde caydirma amagh olarak, siber alanda saldir1 niteliginin kritik altyapilara
yonelmesi onemli bir gelecek kurgusunu gerektirmektedir. Enerji koridorlar1 adina bolgesel baglilik ve
reaksiyon, Rusya baskinliginda saldirgan bir yaklasima dontistiigii anda, uluslararas: hukuktan dogan bir
dizi yaptirimlar s6z konusu oldugunda konvansiyonel unsurlarin devreye girdigi savas durumunu ortaya
cikarabilir. Devletlerin ¢ikarlarini maksimize etme algisi ve arzusu bu tiirden tartismalar: politik diizeyde
sert bir sekilde hissettirecektir.

Siber giivenlik diinyasi acisindan, tehditlerin biiytik kismi birden fazla degiskenle meydana
gelmektedir ve tehdidin ¢ok boyutlulugu, savunma iginde benzer bir yaklasimi zorunlu kilmaktadir.
Hamlelerin gizliligi yaninda, gelismis ag giivenlik ¢oziimleri ile ortakliklarin kurulmasina ihtiyag
duyulmaktadir. Karadeniz ve Hazar tilkeleri baglaminda, gizliligin yaninda saldir1 odakli ve enformasyon
kaynaklarinin ¢okertilmesi amach saldirilar daha sik goriilmekte ve tilkeler bu konuda daha bireysel
politikalar izlemektedir. Bu gelismeler 1siginda, siber anlamda ter6érizm boyutuna varan saldirilarin,
Karadeniz ve Hazar’da gikar ve caydirma amagl oldugu goze carpmaktadir.

Siber savaslarin kendi dinamikleri icerisinde tartisildig1 boyut kritik altyapilarin tehditsel niteligiyle
enerji nakil hatlar1 6zelinde hassas bir icerige sahiptir. Bunun temelinde yatan sebep siber tehditlerin fiziksel
etkiler dogurabilecek niteliklere ulasabilmesi ve ozellikle sektorel anlamda baz1 diizeylerde dinamiklere
sahip olmasidir.
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